
图⽂详解计算机⽹络⾯试⾼频题，这次吊打⾯试官，我觉得稳了（⼿动  d o g）。整理：沉默王
⼆，戳转载链接，作者：三分恶，戳原⽂链接。

⼤家好，我是⼆哥呀，今天继续来给⼤家分享三弟的⾯渣逆袭！

这次带来的是计算机⽹络六⼗⼆问，三万字，七⼗图详解，⼤概是全⽹最全的计算机⽹络⾯试题。

建议⼤家收藏了慢慢看，秋招、春招、⾦九银⼗、⾦三银四冲！

基础  

1 .说下计算机⽹络体系结构  

计算机⽹络体系结构，⼀般有三种：O S I  七层模型、T C P / I P  四层模型、五层结构。

https://mp.weixin.qq.com/s/FvxyiMyq0422yifcyoG8vg
https://mp.weixin.qq.com/s/yAlErlC09GnjaVvwUo3Acg


 

简单说，O S I  是⼀个理论上的⽹络通信模型，T C P / I P  是实际上的⽹络通信模型，五层结构就是为了介
绍⽹络原理⽽折中的⽹络通信模型。

O S I  七层模型

O S I  七层模型是国际标准化组织（ I n t e r n a t i o n a l  O r g a n i z a t i o n  f o r  S t a n d a r d i z a t i o n）制定的⼀个⽤
于计算机或通信系统间互联的标准体系。

应⽤层：通过应⽤进程之间的交互来完成特定⽹络应⽤，应⽤层协议定义的是应⽤进程间通信和交
互的规则，常见的协议有：H T T P F T P  S M T P S N M P D N S .

表⽰层：数据的表⽰、安全、压缩。确保⼀个系统的应⽤层所发送的信息可以被另⼀个系统的应⽤
层读取。
会话层：建⽴、管理、终⽌会话，是⽤户应⽤程序和⽹络之间的接⼜。



运输层：提供源端与⽬的端之间提供可靠的透明数据传输，传输层协议为不同主机上运⾏的进程提
供逻辑通信。
⽹络层：将⽹络地址翻译成对应的物理地址，实现不同⽹络之间的路径选择 ,  协议有  I C M P  
I G M P I P 等 .

数据链路层：在物理层提供⽐特流服务的基础上，建⽴相邻结点之间的数据链路。
物理层：建⽴、维护、断开物理连接。

T C P / I P 四层模型

应⽤层：对应于  O S I  参考模型的（应⽤层、表⽰层、会话层）。
传输层 :  对应  O S I  的传输层，为应⽤层实体提供端到端的通信功能，保证了数据包的顺序传送及
数据的完整性。
⽹际层：对应于  O S I  参考模型的⽹络层，主要解决主机到主机的通信问题。
⽹络接⼜层：与  O S I  参考模型的数据链路层、物理层对应。

五层体系结构

应⽤层：对应于  O S I  参考模型的（应⽤层、表⽰层、会话层）。
传输层：对应  O S I  参考模型的的传输层
⽹络层：对应  O S I  参考模型的的⽹络层
数据链路层：对应  O S I  参考模型的的数据链路层
物理层：对应  O S I  参考模型的的物理层。

2.说⼀下每⼀层对应的⽹络协议有哪些？  

⼀张表格总结常见⽹络协议：



 

3.那么数据在各层之间是怎么传输的呢？  

对于发送⽅⽽⾔，从上层到下层层层包装，对于接收⽅⽽⾔，从下层到上层，层层解开包装。

发送⽅的应⽤进程向接收⽅的应⽤进程传送数据
A P 先将数据交给本主机的应⽤层，应⽤层加上本层的控制信息  H 5  就变成了下⼀层的数据单元
传输层收到这个数据单元后，加上本层的控制信息  H 4，再交给⽹络层，成为⽹络层的数据单元
到了数据链路层，控制信息被分成两部分，分别加到本层数据单元的⾸部（H 2）和尾部（T 2）
最后的物理层，进⾏⽐特流的传输



 

这个过程类似写信，写⼀封信，每到⼀层，就加⼀个信封，写⼀些地址的信息。到了⽬的地之后，又⼀
层层解封，传向下⼀个⽬的地。

⽹络综合  

4 .从浏览器地址栏输⼊  ur l  到显⽰主页的过程？  



这道题，⼤概的过程⽐较简单，但是有很多点可以细挖：D N S  解析、T C P 三次握⼿、H T T P 报⽂格
式、T C P 四次挥⼿等等。

1 .  D N S  解析：将域名解析成对应的  I P  地址。
2 .  T C P 连接：与服务器通过三次握⼿，建⽴  T C P 连接
3 .  向服务器发送  H T T P 请求
4 .  服务器处理请求，返回  H T T p  响应
5 .  浏览器解析并渲染页⾯
6 .  断开连接：T C P 四次挥⼿，连接结束

我们以输⼊  w w w. b a i d u . c o m  为例：

 

各个过程都使⽤了哪些协议？

http://www.baidu.com/


 

5.说说  DNS 的解析过程？  

D N S，英⽂全称是  d o m a i n  n a m e  s y s t e m，域名解析系统，它的作⽤也很明确，就是域名和  I P  相互
映射。

D N S  的解析过程如下图：



 

假设你要查询  w w w. b a i d u . c o m  的  I P  地址 :

⾸先会查找浏览器的缓存 ,看看是否能找到w w w. b a i d u . c o m对应的  I P  地址，找到就直接返回；否
则进⾏下⼀步。
将请求发往给本地  D N S  服务器，如果查找到也直接返回，否则继续进⾏下⼀步；

http://www.baidu.com/
http://www.baidu.com/


 

本地  D N S  服务器向根域名服务器发送请求，根域名服务器返回负责 c o m 的顶级域名服务器的  I P  

地址的列表。
本地  D N S  服务器再向其中⼀个负责 c o m 的顶级域名服务器发送⼀个请求，返回负责 b a i d u . c o m

的权限域名服务器的  I P  地址列表。
本地  D N S  服务器再向其中⼀个权限域名服务器发送⼀个请求，返回w w w. b a i d u . c o m所对应的  I P  

地址。

6.说说  WebSocket  与  Socket  的区别？  

S o c k e t  其实就是等于  I P 地址  +  端⼜  +  协议。

具体来说，S o c k e t  是⼀套标准，它完成了对  T C P / I P  的⾼度封装，屏蔽⽹络细节，以⽅便开发者
更好地进⾏⽹络编程。

We b S o c k e t  是⼀个持久化的协议，它是伴随  H 5  ⽽出的协议，⽤来解决  h t t p  不⽀持持久化连接
的问题。
S o c k e t  ⼀个是⽹编编程的标准接⼜，⽽  We b S o c k e t  则是应⽤层通信协议。

7.说⼀下你了解的端⼜及对应的服务？  

http://www.baidu.com/




HTTP  

8.说说  HTTP 常⽤的状态码及其含义？  

H T T P 状态码⾸先应该知道个⼤概的分类：

1 X X：信息性状态码
2 X X：成功状态码
3 X X：重定向状态码
4 X X：客户端错误状态码
5 X X：服务端错误状态码

⼏个常⽤的，⾯试之外，也应该记住：



 

之前写过⼀篇：程序员五⼀被拉去相亲，结果彻底搞懂了  H T T P 常⽤状态码，还⽐较有意思，可以看
看。

说⼀下  3 0 1  和  3 0 2  的区别？



3 0 1：永久性移动，请求的资源已被永久移动到新位置。服务器返回此响应时，会返回新的资源地
址。
3 0 2：临时性性移动，服务器从另外的地址响应资源，但是客户端还应该使⽤这个地址。

⽤⼀个⽐喻， 3 0 1  就是嫁⼈的新垣结⾐， 3 0 2  就是有男朋友的长泽雅美。

9.HTTP 有哪些请求⽅式？  



 

其中，P O S T、D E L E T E、P U T、G E T  的含义分别对应我们最熟悉的增、删、改、查。



10.说⼀下  GET 和  POST 的区别？  

可以从以下⼏个⽅⾯来说明  G E T  和  P O S T  的区别：

 

1 .  从  H T T P 报⽂层⾯来看，G E T  请求将信息放在  U R L，P O S T  将请求信息放在请求体中。这⼀点
使得  G E T  请求携带的数据量有限，因为  U R L 本⾝是有长度限制的，⽽  P O S T  请求的数据存放
在报⽂体中，因此对⼤⼩没有限制。⽽且从形式上看，G E T  请求把数据放  U R L 上不太安全，⽽  

P O S T  请求把数据放在请求体⾥想⽐较⽽⾔安全⼀些。
2 .  从数据库层⾯来看，G E T  符合幂等性和安全性，⽽  P O S T  请求不符合。这个其实和  G E T / P O S T  

请求的作⽤有关。按照  H T T P 的约定，G E T  请求⽤于查看信息，不会改变服务器上的信息；⽽  

P O S T  请求⽤来改变服务器上的信息。正因为  G E T  请求只查看信息，不改变信息，对数据库的
⼀次或多次操作获得的结果是⼀致的，认为它符合幂等性。安全性是指对数据库操作没有改变数
据库中的数据。

3 .  从其他层⾯来看，G E T  请求能够被缓存，G E T  请求能够保存在浏览器的浏览记录⾥，G E T  请求
的  U R L 能够保存为浏览器书签。这些都是  P O S T  请求所不具备的。缓存是  G E T  请求被⼴泛应
⽤的根本，他能够被缓存也是因为它的幂等性和安全性，除了返回结果没有其他多余的动作，因
此绝⼤部分的  G E T  请求都被  C D N  缓存起来了，⼤⼤减少了  We b  服务器的负担。

11.GET 的长度限制是多少？  

H T T P 中的  G E T  ⽅法是通过  U R L 传递数据的，但是  U R L 本⾝其实并没有对数据的长度进⾏限制，
真正限制  G E T  长度的是浏览器。



例如  I E  浏览器对  U R L 的最⼤限制是  2 0 0 0  多个字符，⼤概  2 k b  左右，像  C h r o m e、F i r e f o x  等浏览
器⽀持的  U R L 字符数更多，其中  F i r e F o x  中  U R L 的最⼤长度限制是  6 5 5 3 6  个字符，C h r o m e  则是  

8 1 8 2  个字符。

这个长度限制也不是针对数据部分，⽽是针对整个  U R L。

12.HTTP 请求的过程与原理？  

H T T P 协议定义了浏览器怎么向服务器请求⽂档，以及服务器怎么把⽂档传给浏览器。

 

每个服务器都有⼀个进程，它不断监听  T C P 的端⼜  8 0，以便发现是否有浏览器向它发出连接建
⽴请求
监听到连接请求，就会建⽴  T C P 连接
浏览器向服务器发出浏览某个页⾯的请求，服务器接着就返回所请求的页⾯作为响应



最后，释放  T C P 连接

在浏览器和服务器之间的请求和响应的交互，必须按照规定的格式和遵循⼀定的规则，这些格式和规则
就是超⽂本传输协议  H T T P。

P S :这道题和上⾯浏览器输⼊⽹址发⽣了什么那道题⼤差不差。

13.说⼀下  HTTP 的报⽂结构？  

H T T P 报⽂有两种，H T T P 请求报⽂和  H T T P 响应报⽂：

 

H T T P 请求报⽂

H T T P 请求报⽂的格式如下：



H T T P 请求报⽂的第⼀⾏叫做请求⾏，后⾯的⾏叫做⾸部⾏，⾸部⾏后还可以跟⼀个实体主体。请求
⾸部之后有⼀个空⾏，这个空⾏不能省略，它⽤来划分⾸部与实体。

请求⾏包含三个字段：

⽅法字段：包括  P O S T、G E T  等请⽅法。
U R L 字段
H T T P 版本字段。

H T T P 响应报⽂

H T T P 响应报⽂的格式如下：

H T T P 响应报⽂的第⼀⾏叫做状态⾏，后⾯的⾏是⾸部⾏，最后是实体主体。

状态⾏包含了三个字段：协议版本字段、状态码和相应的状态信息。
实体部分是报⽂的主要部分，它包含了所请求的对象。
⾸部⾏⾸部可以分为四种⾸部，请求⾸部、响应⾸部、通⽤⾸部和实体⾸部。通⽤⾸部和实体⾸部
在请求报⽂和响应报⽂中都可以设置，区别在于请求⾸部和响应⾸部。
常见的请求⾸部有  A c c e p t  可接收媒体资源的类型、A c c e p t - C h a r s e t  可接收的字符集、H o s t  请
求的主机名。
常见的响应⾸部有  E Ta g  资源的匹配信息，L o c a t i o n  客户端重定向的  U R I。
常见的通⽤⾸部有  C a c h e - C o n t r o l  控制缓存策略、C o n n e c t i o n  管理持久连接。
常见的实体⾸部有  C o n t e n t - L e n g t h  实体主体的⼤⼩、E x p i r e s  实体主体的过期时间、L a s t -

M o d i f i e d  资源的最后修改时间。

14.URI 和  URL 有什么区别?  

G E T  /  H T T P / 1 . 1
U s e r - A g e n t :  M o z i l l a / 5 . 0  ( M a c i n t o s h ;  I n t e l  M a c  O S  X  1 0 _ 1 0 _ 5 )
A c c e p t :  * / *

H T T P / 1 . 0  2 0 0  O K
C o n t e n t - Ty p e :  t e x t / p l a i n
C o n t e n t - L e n g t h :  1 3 7 5 8 2
E x p i r e s :  T h u ,  0 5  D e c  1 9 9 7  1 6 : 0 0 : 0 0  G M T
L a s t - M o d i f i e d :  We d ,  5  A u g u s t  1 9 9 6  1 5 : 5 5 : 2 8  G M T
S e r v e r :  A p a c h e  0 . 8 4
< h t m l >
  < b o d y > H e l l o  Wo r l d < / b o d y >
< / h t m l >



 

U R I，统⼀资源标识符 ( U n i f o r m  R e s o u r c e  I d e n t i f i e r，  U R I )，标识的是  We b  上每⼀种可⽤的
资源，如  H T M L ⽂档、图像、视频⽚段、程序等都是由⼀个  U R I  进⾏标识的。
U R L，统⼀资源定位符（U n i f o r m  R e s o u r c e  L o c a t i o n )，它是  U R I  的⼀种⼦集，主要作⽤是提
供资源的路径。

它们的主要区别在于，U R L 除了提供了资源的标识，还提供了资源访问的⽅式。这么⽐喻，U R I  像是
⾝份证，可以唯⼀标识⼀个⼈，⽽  U R L 更像⼀个住址，可以通过  U R L 找到这个⼈— —⼈类住址协
议 : / /地球 /中国 /北京市 /海淀区 / x x  职业技术学院 / 1 4  号宿舍楼 / 5 2 5  号寝 /张三 .男。

15.说下  HTTP/1 .0，1.1，2.0  的区别？  

关键需要记住  H T T P / 1 . 0  默认是短连接，可以强制开启，H T T P / 1 . 1  默认长连接，H T T P / 2 . 0  采⽤多
路复⽤。

H T T P / 1 . 0

默认使⽤短连接，每次请求都需要建⽴⼀个  T C P 连接。它可以设置 C o n n e c t i o n :  k e e p - a l i v e  这
个字段，强制开启长连接。

H T T P / 1 . 1

引⼊了持久连接，即  T C P 连接默认不关闭，可以被多个请求复⽤。
分块传输编码，即服务端每产⽣⼀块数据，就发送⼀块，⽤ ”  流模式 ”  取代 ”  缓存模式 ”。
管道机制，即在同⼀个  T C P 连接⾥⾯，客户端可以同时发送多个请求。

H T T P / 2 . 0

⼆进制协议， 1 . 1  版本的头信息是⽂本（A S C I I  编码），数据体可以是⽂本或者⼆进制； 2 . 0  中，
头信息和数据体都是⼆进制。
完全多路复⽤，在⼀个连接⾥，客户端和浏览器都可以同时发送多个请求或回应，⽽且不⽤按照顺
序⼀⼀对应。
报头压缩，H T T P 协议不带有状态，每次请求都必须附上所有信息。H t t p / 2 . 0  引⼊了头信息压缩
机制，使⽤  g z i p  或  c o m p r e s s  压缩后再发送。



服务端推送，允许服务器未经请求，主动向客户端发送资源。

16.HTTP/3  了解吗？  

H T T P / 3  主要有两⼤变化，传输层基于  U D P、使⽤Q U I C  保证  U D P 可靠性。

H T T P / 2  存在的⼀些问题，⽐如重传等等，都是由于  T C P 本⾝的特性导致的，所以  H T T P / 3  在  Q U I C  

的基础上进⾏发展⽽来，Q U I C（Q u i c k  U D P C o n n e c t i o n s）直译为快速  U D P ⽹络连接，底层使⽤  

U D P 进⾏数据传输。

H T T P / 3  主要有这些特点：

使⽤  U D P 作为传输层进⾏通信
在  U D P 的基础上  Q U I C  协议保证了  H T T P / 3  的安全性，在传输的过程中就完成了  T L S  加密握
⼿
H T T P S  要建⽴⼀个连接，要花费  6  次交互，先是建⽴三次握⼿，然后是  T L S / 1 . 3  的三次握⼿。
Q U I C  直接把以往的  T C P 和  T L S / 1 . 3  的  6  次交互合并成了  3  次，减少了交互次数。
Q U I C  有⾃⼰的⼀套机制可以保证传输的可靠性的。当某个流发⽣丢包时，只会阻塞这个流，其
他流不会受到影响。

我们拿⼀张图看⼀下  H T T P 协议的变迁：

 

17.HTTP 如何实现长连接？在什么时候会超时？  

什么是  H T T P 的长连接？



1 .  H T T P 分为长连接和短连接，本质上说的是  T C P 的长短连接。T C P 连接是⼀个双向的通道，它
是可以保持⼀段时间不关闭的，因此  T C P 连接才具有真正的长连接和短连接这⼀说法。

2 .  T C P 长连接可以复⽤⼀个  T C P 连接，来发起多次的  H T T P 请求，这样就可以减少资源消耗，⽐
如⼀次请求  H T M L，如果是短连接的话，可能还需要请求后续的  J S / C S S。

如何设置长连接？

通过在头部（请求和响应头）设置  C o n n e c t i o n  字段指定为 k e e p - a l i v e ，H T T P / 1 . 0  协议⽀持，但是
是默认关闭的，从  H T T P / 1 . 1  以后，连接默认都是长连接。

在什么时候会超时呢？

H T T P ⼀般会有  h t t p d  守护进程，⾥⾯可以设置  k e e p - a l i v e  t i m e o u t，当  t c p  连接闲置超过这个
时间就会关闭，也可以在  H T T P 的  h e a d e r  ⾥⾯设置超时时间
T C P 的  k e e p - a l i v e  包含三个参数，⽀持在系统内核的  n e t . i p v 4  ⾥⾯设置；当  T C P 连接之后，
闲置了  t c p _ k e e p a l i v e _ t i m e，则会发⽣侦测包，如果没有收到对⽅的  A C K，那么会每隔  

t c p _ k e e p a l i v e _ i n t v l  再发⼀次，直到发送了  t c p _ k e e p a l i v e _ p r o b e s，就会丢弃该连接。

18.说说  HTTP 与  HTTPS 有哪些区别？  

1 .  H T T P 是超⽂本传输协议，信息是明⽂传输，存在安全⻛险的问题。H T T P S  则解决  H T T P 不安
全的缺陷，在  T C P 和  H T T P ⽹络层之间加⼊了  S S L / T L S  安全协议，使得报⽂能够加密传输。

2 .  H T T P 连接建⽴相对简单，  T C P 三次握⼿之后便可进⾏  H T T P 的报⽂传输。⽽  H T T P S  在  T C P  

三次握⼿之后，还需进⾏  S S L / T L S  的握⼿过程，才可进⼊加密报⽂传输。
3 .  H T T P 的端⼜号是  8 0，H T T P S  的端⼜号是  4 4 3。
4 .  H T T P S  协议需要向  C A（证书权威机构）申请数字证书，来保证服务器的⾝份是可信的。

19.为什么要⽤  HTTPS？解决了哪些问题？  

因为  H T T P 是明⽂传输，存在安全上的风险：

窃听⻛⻛险，⽐如通信链路上可以获取通信内容，⽤户账号被盗。

篡改⻛⻛险，⽐如强制植⼊垃圾⼴告，视觉污染。

冒充⻛⻛险，⽐如冒充淘宝⽹站，⽤户⾦钱损失。

1 .  t c p _ k e e p a l i v e _ i n t v l  =  1 5
2 .  t c p _ k e e p a l i v e _ p r o b e s  =  5
3 .  t c p _ k e e p a l i v e _ t i m e  =  1 8 0 0



 

所以引⼊了  H T T P S，H T T P S  在  H T T P 与  T C P 层之间加⼊了  S S L / T L S  协议，可以很好的解决了这
些风险：

信息加密：交互信息⽆法被窃取。
校验机制：⽆法篡改通信内容，篡改了就不能正常显⽰。
⾝份证书：能证明淘宝是真淘宝。

所以  S S L / T L S  协议是能保证通信是安全的。

20.HTTPS ⼯作流程是怎样的？  

这道题有⼏个要点：公私钥、数字证书、加密、对称加密、⾮对称加密。

H T T P S  主要⼯作流程：



1 .  客户端发起  H T T P S  请求，连接到服务端的  4 4 3  端⼜。
2 .  服务端有⼀套数字证书（证书内容有公钥、证书颁发机构、失效⽇期等）。
3 .  服务端将⾃⼰的数字证书发送给客户端（公钥在证书⾥⾯，私钥由服务器持有）。
4 .  客户端收到数字证书之后，会验证证书的合法性。如果证书验证通过，就会⽣成⼀个随机的对称
密钥，⽤证书的公钥加密。

5 .  客户端将公钥加密后的密钥发送到服务器。
6 .  服务器接收到客户端发来的密⽂密钥之后，⽤⾃⼰之前保留的私钥对其进⾏⾮对称解密，解密之
后就得到客户端的密钥，然后⽤客户端密钥对返回数据进⾏对称加密，酱紫传输的数据都是密⽂
啦。

7 .  服务器将加密后的密⽂返回到客户端。
8 .  客户端收到后，⽤⾃⼰的密钥对其进⾏对称解密，得到服务器返回的数据。

 

这⾥还画了⼀张更详尽的图：



 

21.客户端怎么去校验证书的合法性？  

⾸先，服务端的证书从哪来的呢？

为了让服务端的公钥被⼤家信任，服务端的证书都是由  C A （C e r t i f i c a t e  A u t h o r i t y，证书认证机
构）签名的，C A 就是⽹络世界⾥的公安局、公证中⼼，具有极⾼的可信度，所以由它来给各个公钥签
名，信任的⼀⽅签发的证书，那必然证书也是被信任的。



 

C A 签发证书的过程，如上图左边部分：

⾸先  C A 会把持有者的公钥、⽤途、颁发者、有效时间等信息打成⼀个包，然后对这些信息进⾏  

H a s h  计算，得到⼀个  H a s h  值；
然后  C A 会使⽤⾃⼰的私钥将该  H a s h  值加密，⽣成  C e r t i f i c a t e  S i g n a t u r e，也就是  C A 对证书
做了签名；
最后将  C e r t i f i c a t e  S i g n a t u r e  添加在⽂件证书上，形成数字证书；

客户端校验服务端的数字证书的过程，如上图右边部分：

⾸先客户端会使⽤同样的  H a s h  算法获取该证书的  H a s h  值  H 1；
通常浏览器和操作系统中集成了  C A 的公钥信息，浏览器收到证书后可以使⽤  C A 的公钥解密  

C e r t i f i c a t e

S i g n a t u r e  内容，得到⼀个  H a s h  值  H 2  ；
最后⽐较  H 1  和  H 2，如果值相同，则为可信赖的证书，否则则认为证书不可信。

假如在  H T T P S  的通信过程中，中间⼈篡改了证书原⽂，由于他没有  C A 机构的私钥，所以  C A 公钥
解密的内容就不⼀致。

22.如何理解  HTTP 协议是⽆状态的？  

这个 ⽆状态 的的 状态 值的是什么？是客户端的状态，所以字⾯意思，就是  H T T P 协议中服务端不会
保存客户端的任何信息。



⽐如当浏览器第⼀次发送请求给服务器时，服务器响应了；如果同个浏览器发起第⼆次请求给服务器
时，它还是会响应，但是呢，服务器不知道你就是刚才的那个浏览器。

那有什么办法记录状态呢？

主要有两个办法，S e s s i o n  和  C o o k i e。

23.说说  Sess ion  和  Cookie  有什么联系和区别?  

先来看看什么是  S e s s i o n  和  C o o k i e  ：

C o o k i e  是保存在客户端的⼀⼩块⽂本串的数据。客户端向服务器发起请求时，服务端会向客户端
发送⼀个  C o o k i e，客户端就把  C o o k i e  保存起来。在客户端下次向同⼀服务器再发起请求时，
C o o k i e  被携带发送到服务器。服务端可以根据这个  C o o k i e  判断⽤户的⾝份和状态。
S e s s i o n  指的就是服务器和客户端⼀次会话的过程。它是另⼀种记录客户状态的机制。不同的是  

c o o k i e  保存在客户端浏览器中，⽽  s e s s i o n  保存在服务器上。客户端浏览器访问服务器的时候，
服务器把客户端信息以某种形式记录在服务器上，这就是  s e s s i o n。客户端浏览器再次访问时只需
要从该  s e s s i o n  中查找⽤户的状态。

 

S e s s i o n  和  C o o k i e  到底有什么不同呢？

存储位置不⼀样，C o o k i e  保存在客户端，S e s s i o n  保存在服务器端。
存储数据类型不⼀样，C o o k i e  只能保存  A S C I I，S e s s i o n  可以存任意数据类型，⼀般情况下我们
可以在  S e s s i o n  中保持⼀些常⽤变量信息，⽐如说  U s e r I d  等。
有效期不同，C o o k i e  可设置为长时间保持，⽐如我们经常使⽤的默认登录功能，S e s s i o n  ⼀般有
效时间较短，客户端关闭或者  S e s s i o n  超时都会失效。



隐私策略不同，C o o k i e  存储在客户端，⽐较容易遭到不法获取，早期有⼈将⽤户的登录名和密码
存储在  C o o k i e  中导致信息被窃取；S e s s i o n  存储在服务端，安全性相对  C o o k i e  要好⼀些。
存储⼤⼩不同，  单个  C o o k i e  保存的数据不能超过  4 K，S e s s i o n  可存储数据远⾼于  C o o k i e。

S e s s i o n  和  C o o k i e  有什么关联呢？

可以使⽤  C o o k i e  记录  S e s s i o n  的标识。

 

⽤户第⼀次请求服务器时，服务器根据⽤户提交的信息，创建对应的  S e s s i o n，请求返回时将此  

S e s s i o n  的唯⼀标识信息  S e s s i o n I D  返回给浏览器，浏览器接收到服务器返回的  S e s s i o n I D  信息
后，会将此信息存⼊  C o o k i e  中，同时  C o o k i e  记录此  S e s s i o n I D  是属于哪个域名。
当⽤户第⼆次访问服务器时，请求会⾃动判断此域名下是否存在  C o o k i e  信息，如果存在，则⾃
动将  C o o k i e  信息也发送给服务端，服务端会从  C o o k i e  中获取  S e s s i o n I D，再根据  S e s s i o n I D  

查找对应的  S e s s i o n  信息，如果没有找到，说明⽤户没有登录或者登录失效，如果找到  S e s s i o n  

证明⽤户已经登录可执⾏后⾯操作。

分布式环境下  S e s s i o n  怎么处理呢？

分布式环境下，客户端请求经过负载均衡，可能会分配到不同的服务器上，假如⼀个⽤户的请求两次没
有落到同⼀台服务器上，那么在新的服务器上就没有记录⽤户状态的  S e s s i o n。



这时候怎么办呢？

可以使⽤  R e d i s  等分布式缓存来存储  S e s s i o n，在多台服务器之间共享。

 

客户端⽆法使⽤  C o o k i e  怎么办？

有可能客户端⽆法使⽤  C o o k i e，⽐如浏览器禁⽤  C o o k i e，或者客户端是安卓、 I O S  等等。

这时候怎么办？S e s s i o n I D  怎么存？怎么传给服务端呢？

⾸先是  S e s s i o n I D  的存储，可以使⽤客户端的本地存储，⽐如浏览器的  s e s s i o n S t o r a g e。

接下来怎么传呢？

拼接到  U R L ⾥：直接把  S e s s i o n I D  作为  U R L 的请求参数
放到请求头⾥：把  S e s s i o n I D  放到请求的  H e a d e r  ⾥，⽐较常⽤。



TCP  

24.详细说⼀下  TCP 的三次握⼿机制  

P S : T C P 三次握⼿是最重要的知识点，⼀定要熟悉到问到即送分。

T C P 提供⾯向连接的服务，在传送数据前必须建⽴连接，T C P 连接是通过三次握⼿建⽴的。



 

三次握⼿的过程：

最开始，客户端和服务端都处于  C L O S E  状态，服务端监听客户端的请求，进⼊  L I S T E N  状态
客户端端发送连接请求，第⼀次握⼿  ( S Y N = 1 ,  s e q = x )，发送完毕后，客户端就进⼊  S Y N _ S E N T  

状态
服务端确认连接，第⼆次握⼿  ( S Y N = 1 ,  A C K = 1 ,  s e q = y,  A C K n u m = x + 1 )，  发送完毕后，服务器
端就进⼊  S Y N _ R C V  状态。
客户端收到服务端的确认之后，再次向服务端确认，这就是 * *第三次握⼿  * * ( A C K = 1，
A C K n u m = y + 1 )，发送完毕后，客户端进⼊  E S TA B L I S H E D  状态，当服务器端接收到这个包时，
也进⼊  E S TA B L I S H E D  状态。



T C P 三次握⼿通俗⽐喻：

在⼆⼗年前的农村，电话没有普及，⼿机就更不⽤说了，所以，通信基本靠吼。

⽼张和⽼王是邻居，这天⽼张下地了，结果家⾥有事，热⼼的邻居⽼王赶紧跑到村⼜，开始叫唤⽼王。

⽼王：⽼张唉！我是⽼王，你能听到吗？
⽼张⼀听，是⽼王的声⾳：⽼王⽼王，我是⽼张，我能听到，你能听到吗？
⽼王⼀听，嗯，没错，是⽼张：⽼张，我听到了，我有事要跟你说。

"你⽼婆要⽣了，赶紧回家吧！ "

⽼张风风⽕⽕地赶回家，⽼婆顺利地⽣了个带把的⼤胖⼩⼦。握⼿的故事充满了幸福和美满。

 

25.TCP 握⼿为什么是三次，为什么不能是两次？不能是四次？  

为什么不能是两次？



为了防⽌服务器端开启⼀些⽆⽤的连接增加服务器开销
防⽌已失效的连接请求报⽂段突然又传送到了服务端，因⽽产⽣错误。

由于⽹络传输是有延时的 (要通过⽹络光纤和各种中间代理服务器 )，在传输的过程中，⽐如客户端发起
了  S Y N = 1  的第⼀次握⼿。

如果服务器端就直接创建了这个连接并返回包含  S Y N、A C K  和  S e q  等内容的数据包给客户端，这个
数据包因为⽹络传输的原因丢失了，丢失之后客户端就⼀直没有接收到服务器返回的数据包。

如果没有第三次握⼿告诉服务器端客户端收的到服务器端传输的数据的话，服务器端是不知道客户端有
没有接收到服务器端返回的信息的。

服务端就认为这个连接是可⽤的，端⼜就⼀直开着，等到客户端因超时重新发出请求时，服务器就会重
新开启⼀个端⼜连接。这样⼀来，就会有很多⽆效的连接端⼜⽩⽩地开着，导致资源的浪费。



 

还有⼀种情况是已经失效的客户端发出的请求信息，由于某种原因传输到了服务器端，服务器端以为是
客户端发出的有效请求，接收后产⽣错误。

 

所以我们需要 “第三次握⼿ ”来确认这个过程：

通过第三次握⼿的数据告诉服务端，客户端有没有收到服务器 “第⼆次握⼿ ”时传过去的数据，以及这
个连接的序号是不是有效的。若发送的这个数据是 “ 收到且没有问题 ”的信息，接收后服务器就正常建
⽴  T C P 连接，否则建⽴  T C P 连接失败，服务器关闭连接端⼜。由此减少服务器开销和接收到失效请
求发⽣的错误。

为什么不是四次？



简单说，就是三次挥⼿已经⾜够创建可靠的连接，没有必要再多⼀次握⼿导致花费更多的时间建⽴连
接。

26.三次握⼿中每⼀次没收到报⽂会发⽣什么情况？  

第⼀次握⼿服务端未收到  S Y N  报⽂

服务端不会进⾏任何的动作，⽽客户端由于⼀段时间内没有收到服务端发来的确认报⽂，等待⼀段时间
后会重新发送  S Y N  报⽂，如果仍然没有回应，会重复这个过程，直到发送次数超过最⼤重传次数限
制，就会返回连接建⽴失败。

第⼆次握⼿客户端未收到服务端响应的  A C K  报⽂

客户端会继续重传，直到次数限制；⽽服务端此时会阻塞在  a c c e p t ( )处，等待客户端发送  A C K  报⽂

第三次握⼿服务端为收到客户端发送过来的  A C K  报⽂

服务端同样会采⽤类似客户端的超时重传机制，如果重试次数超过限制，则  a c c e p t ( )调⽤返回 - 1，服
务端建⽴连接失败；⽽此时客户端认为⾃⼰已经建⽴连接成功，因此开始向服务端发送数据，但是服务
端的  a c c e p t ( )系统调⽤已经返回，此时不在监听状态，因此服务端接收到客户端发送来的数据时会发
送  R S T  报⽂给客户端，消除客户端单⽅⾯建⽴连接的状态。

27.第⼆次握⼿传回了  ACK，为什么还要传回  SYN？  

A C K  是为了告诉客户端传来的数据已经接收⽆误。

⽽传回  S Y N  是为了告诉客户端，服务端响应的确实是客户端发送的报⽂。

28.第  3  次握⼿可以携带数据吗？  

第  3  次握⼿是可以携带数据的。

此时客户端已经处于  E S TA B L I S H E D  状态。对于客户端来说，它已经建⽴连接成功，并且确认服务端
的接收和发送能⼒是正常的。

第⼀次握⼿不能携带数据是出于安全的考虑，因为如果允许携带数据，攻击者每次在  S Y N  报⽂中携带
⼤量数据，就会导致服务端消耗更多的时间和空间去处理这些报⽂，会造成  C P U  和内存的消耗。

29.说说半连接队列和  SYN Flood 攻击的关系？  

什么是半连接队列？

T C P 进⼊三次握⼿前，服务端会从  C L O S E D  状态变为  L I S T E N  状态 ,  同时在内部创建了两个队列：
半连接队列（S Y N  队列）和全连接队列（A C C E P T  队列）。



 

顾名思义，半连接队列存放的是三次握⼿未完成的连接，全连接队列存放的是完成三次握⼿的连接。

T C P 三次握⼿时，客户端发送  S Y N  到服务端，服务端收到之后，便回复  A C K  和  S Y N，状态由  

L I S T E N  变为  S Y N _ R C V D，此时这个连接就被推⼊了  S Y N  队列，即半连接队列。
当客户端回复  A C K ,  服务端接收后，三次握⼿就完成了。这时连接会等待被具体的应⽤取⾛，在
被取⾛之前，它被推⼊  A C C E P T  队列，即全连接队列。

什么是  S Y N  F l o o d  ？

S Y N  F l o o d  是⼀种典型的  D D o s  攻击，它在短时间内，伪造不存在的  I P 地址 ,  向服务器发送⼤量  

S Y N  报⽂。当服务器回复  S Y N + A C K  报⽂后，不会收到  A C K  回应报⽂，那么  S Y N  队列⾥的连接旧
不会出对队，久⽽久之就会占满服务端的  S Y N  接收队列（半连接队列），使得服务器不能为正常⽤户
服务。



 

那有什么应对⽅案呢？

主要有  s y n  c o o k i e  和  S Y N  P r o x y  防⽕墙等。

s y n  c o o k i e：在收到  S Y N  包后，服务器根据⼀定的⽅法，以数据包的源地址、端⼜等信息为参数
计算出⼀个  c o o k i e  值作为⾃⼰的  S Y N A C K  包的序列号，回复  S Y N + A C K  后，服务器并不⽴即
分配资源进⾏处理，等收到发送⽅的  A C K  包后，重新根据数据包的源地址、端⼜计算该包中的确
认序列号是否正确，如果正确则建⽴连接，否则丢弃该包。
S Y N  P r o x y  防⽕墙：服务器防⽕墙会对收到的每⼀个  S Y N  报⽂进⾏代理和回应，并保持半连
接。等发送⽅将  A C K  包返回后，再重新构造  S Y N  包发到服务器，建⽴真正的  T C P 连接。

30.说说  TCP 四次挥⼿的过程？  

P S：问完三次握⼿，常常也会顺道问问四次挥⼿，所以也是必须掌握知识点。



 

T C P 四次挥⼿过程：

数据传输结束之后，通信双⽅都可以主动发起断开连接请求，这⾥假定客户端发起
客户端发送释放连接报⽂，第⼀次挥⼿  ( F I N = 1， s e q = u )，发送完毕后，客户端进⼊  

F I N _ WA I T _ 1  状态。
服务端发送确认报⽂，第⼆次挥⼿  ( A C K = 1， a c k = u + 1 , s e q  = v )，发送完毕后，服务器端进⼊  

C L O S E _ WA I T  状态，客户端接收到这个确认包之后，进⼊  F I N _ WA I T _ 2  状态。
服务端发送释放连接报⽂，第三次挥⼿  ( F I N = 1，A C K 1 , s e q = w, a c k = u + 1 )，发送完毕后，服务器
端进⼊  L A S T _ A C K  状态，等待来⾃客户端的最后⼀个  A C K。
客户端发送确认报⽂，第四次挥⼿  ( A C K = 1， s e q = u + 1 , a c k = w + 1 )，客户端接收到来⾃服务器端
的关闭请求，发送⼀个确认包，并进⼊  T I M E _ WA I T  状态，等待了某个固定时间（两个最⼤段⽣
命周期， 2 M S L， 2  M a x i m u m  S e g m e n t  L i f e t i m e）之后，没有收到服务器端的  A C K  ，认为服



务器端已经正常关闭连接，于是⾃⼰也关闭连接，进⼊  C L O S E D  状态。服务器端接收到这个确认
包之后，关闭连接，进⼊  C L O S E D  状态。

⼤⽩话说四次挥⼿：

假如单⾝狗博主有⼀个⼥朋友—由于博主上班九九六，下班肝博客，导致没有时间陪⼥朋友，⼥朋友忍
⽆可忍。

⼥朋友：狗男⼈，最近你都不理我，你是不是不爱我了？你是不是外⾯有别的狗⼦了？我要和你分
⼿？
沙雕博主⼀愣，怒⽕攻⼼：分⼿就分⼿，不陪你闹了，等我把东西收拾收拾。

沙雕博主⼩⼼翼翼地装起了⾃⼰的青轴机械键盘。

哼，蠢⼥⼈，我已经收拾完了，我先滚为敬，再见！
⼥朋友：滚，滚的远远的，越远越好，我⼀辈⼦都不想再见到你。

挥⼿的故事总充满了悲伤和遗憾！



 

31.TCP 挥⼿为什么需要四次呢？  

再来回顾下四次挥⼿双⽅发  F I N  包的过程，就能理解为什么需要四次了。

关闭连接时，客户端向服务端发送  F I N  时，仅仅表⽰客户端不再发送数据了但是还能接收数
据。
服务端收到客户端的  F I N  报⽂时，先回⼀个  A C K  应答报⽂，⽽服务端可能还有数据需要处理
和发送，等服务端不再发送数据时，才发送  F I N  报⽂给客户端来表⽰同意现在关闭连接。

从上⾯过程可知，服务端通常需要等待完成数据的发送和处理，所以服务端的  A C K  和  F I N  ⼀般都
会分开发送，从⽽⽐三次握⼿导致多了⼀次。



32.TCP 四次挥⼿过程中，为什么需要等待  2MSL,  才进⼊  CLOSED 关闭
状态？

 

为什么需要等待？

1 .  为了保证客户端发送的最后⼀个  A C K  报⽂段能够到达服务端。  这个  A C K  报⽂段有可能丢失，因
⽽使处在  L A S T- A C K  状态的服务端就收不到对已发送的  F I N  +  A C K  报⽂段的确认。服务端会超时
重传这个  F I N + A C K  报⽂段，⽽客户端就能在  2 M S L 时间内（超时  +  1 M S L 传输）收到这个重传的  

F I N + A C K  报⽂段。接着客户端重传⼀次确认，重新启动  2 M S L 计时器。最后，客户端和服务器都正
常进⼊到  C L O S E D  状态。

2 .  防⽌已失效的连接请求报⽂段出现在本连接中。客户端在发送完最后⼀个  A C K  报⽂段后，再经过
时间  2 M S L，就可以使本连接持续的时间内所产⽣的所有报⽂段都从⽹络中消失。这样就可以使下⼀
个连接中不会出现这种旧的连接请求报⽂段。

为什么等待的时间是  2 M S L？

M S L 是  M a x i m u m  S e g m e n t  L i f e t i m e，报⽂最⼤⽣存时间，它是任何报⽂在⽹络上存在的最⻓时间，
超过这个时间报⽂将被丢弃。

T I M E _ WA I T  等待  2  倍的  M S L，⽐较合理的解释是：⽹络中可能存在来⾃发送⽅的数据包，当这些
发送⽅的数据包被接收⽅处理后⼜会向对⽅发送响应，所以⼀来⼀回需要等待  2  倍的时间。



 

⽐如如果被动关闭⽅没有收到断开连接的最后的  A C K  报⽂，就会触发超时重发  F i n  报⽂，另⼀⽅接
收到  F I N  后，会重发  A C K  给被动关闭⽅，  ⼀来⼀去正好  2  个  M S L。

33.保活计时器有什么⽤？  

除时间等待计时器外，T C P 还有⼀个保活计时器（ k e e p a l i v e  t i m e r）。

设想这样的场景：客户已主动与服务器建⽴了  T C P 连接。但后来客户端的主机突然发⽣故障。显然，
服务器以后就不能再收到客户端发来的数据。因此，应当有措施使服务器不要再⽩⽩等待下去。这就需
要使⽤保活计时器了。

服务器每收到⼀次客户端的数据，就重新设置保活计时器，时间的设置通常是两个⼩时。若两个⼩时都
没有收到客户端的数据，服务端就发送⼀个探测报⽂段，以后则每隔  7 5  秒钟发送⼀次。若连续发送  

1 0  个探测报⽂段后仍然⽆客户端的响应，服务端就认为客户端出了故障，接着就关闭这个连接。

34.CLOSE-WAIT 和  TIME-WAIT 的状态和意义？  

C L O S E - WA I T  状态有什么意义？



服务端收到客户端关闭连接的请求并确认之后，就会进⼊  C L O S E - WA I T  状态。此时服务端可能还有
⼀些数据没有传输完成，因此不能⽴即关闭连接，⽽  C L O S E - WA I T  状态就是为了保证服务端在关闭
连接之前将待发送的数据处理完。

T I M E - WA I T  有什么意义？

T I M E - WA I T  状态发⽣在第四次挥⼿，当客户端向服务端发送  A C K  确认报⽂后进⼊  T I M E - WA I T  状
态。

它存在的意义主要是两个：

 

防⽌旧连接的数据包

如果客户端收到服务端的  F I N  报⽂之后⽴即关闭连接，但是此时服务端对应的端⼜并没有关闭，如果
客户端在相同端⼜建⽴新的连接，可能会导致新连接收到旧连接残留的数据包，导致不可预料的异常发
⽣。

保证连接正确关闭

假设客户端最后⼀次发送的  A C K  包在传输的时候丢失了，由于  T C P 协议的超时重传机制，服务端将
重发  F I N  报⽂，如果客户端没有维持  T I M E - WA I T  状态⽽直接关闭的话，当收到服务端重新发送的  

F I N  包时，客户端就会使⽤  R S T  包来响应服务端，导致服务端以为有错误发⽣，然⽽实际关闭连接过
程是正常的。



35.TIME_WAIT 状态过多会导致什么问题？怎么解决？  

T I M E _ WA I T  状态过多会导致什么问题 ?

如果服务器有处于  T I M E - WA I T  状态的  T C P，则说明是由服务器⽅主动发起的断开请求。

过多的  T I M E - WA I T  状态主要的危害有两种：

第⼀是内存资源占⽤；

第⼆是对端⼜资源的占⽤，⼀个  T C P 连接⾄少消耗⼀个本地端⼜；

怎么解决  T I M E _ WA I T  状态过多？

服务器可以设置  S O _ R E U S E A D D R  套接字来通知内核，如果端⼜被占⽤，但是  T C P 连接位于  

T I M E _ WA I T  状态时可以重⽤端⼜。
还可以使⽤长连接的⽅式来减少  T C P 的连接和断开，在长连接的业务⾥往往不需要考虑  

T I M E _ WA I T  状态。

36.说说  TCP 报⽂⾸部的格式？  

看⼀下  T C P 报⽂⾸部的格式：



 

1 6  位端⼜号：源端⼜号，主机该报⽂段是来⾃哪⾥；⽬标端⼜号，要传给哪个上层协议或应⽤程
序
3 2  位序号：⼀次  T C P 通信（从  T C P 连接建⽴到断开）过程中某⼀个传输⽅向上的字节流的每个
字节的编号。
3 2  位确认号：⽤作对另⼀⽅发送的  t c p  报⽂段的响应。其值是收到的  T C P 报⽂段的序号值加  

1。
4  位⾸部长度：表⽰  t c p  头部有多少个  3 2 b i t  字（ 4  字节）。因为  4  位最⼤能标识  1 5，所以  

T C P 头部最长是  6 0  字节。
6  位标志位：U R G (紧急指针是否有效 )，A C k（表⽰确认号是否有效），P S T（缓冲区尚未填
满），R S T（表⽰要求对⽅重新建⽴连接），S Y N（建⽴连接消息标志接），F I N（表⽰告知对⽅
本端要关闭连接了）
1 6  位窗⼜⼤⼩：是  T C P 流量控制的⼀个⼿段。这⾥说的窗⼜，指的是接收通告窗⼜。它告诉对
⽅本端的  T C P 接收缓冲区还能容纳多少字节的数据，这样对⽅就可以控制发送数据的速度。
1 6  位校验和：由发送端填充，接收端对  T C P 报⽂段执⾏  C R C  算法以检验  T C P 报⽂段在传输过
程中是否损坏。注意，这个校验不仅包括  T C P 头部，也包括数据部分。这也是  T C P 可靠传输的
⼀个重要保障。
1 6  位紧急指针：⼀个正的偏移量。它和序号字段的值相加表⽰最后⼀个紧急数据的下⼀字节的序
号。因此，确切地说，这个字段是紧急指针相对当前序号的偏移，不妨称之为紧急偏移。T C P 的
紧急指针是发送端向接收端发送紧急数据的⽅法。

37.TCP 是如何保证可靠性的？  

T C P 主要提供了检验和、序列号 /确认应答、超时重传、最⼤消息长度、滑动窗⼜控制等⽅法实现了可
靠性传输。



 

1 .  连接管理：T C P 使⽤三次握⼿和四次挥⼿保证可靠地建⽴连接和释放连接，这⾥就不⽤多说了。
2 .  校验和：T C P 将保持它⾸部和数据的检验和。这是⼀个端到端的检验和，⽬的是检测数据在传输
过程中的任何变化。如果接收端的检验和有差错，T C P 将丢弃这个报⽂段和不确认收到此报⽂
段。



T C P 校验和

3 .  序列号 /确认应答：T C P 给发送的每⼀个包进⾏编号，接收⽅会对收到的包进⾏应答，发送⽅就
会知道接收⽅是否收到对应的包，如果发现没有收到，就会重发，这样就能保证数据的完整性。
就像⽼师上课，会问⼀句，这⼀章听懂了吗？没听懂再讲⼀遍。

 



4 .  * *流量控制： * * T C P 连接的每⼀⽅都有固定⼤⼩的缓冲空间，T C P 的接收端只允许发送端发送
接收端缓冲区能接纳的数据。当接收⽅来不及处理发送⽅的数据，能提⽰发送⽅降低发送的速
率，防⽌包丢失。T C P 使⽤的流量控制协议是可变⼤⼩的滑动窗⼜协议。（T C P 利⽤滑动窗⼜
实现流量控制）

 

5 .  最⼤消息长度：在建⽴  T C P 连接的时候，双⽅约定⼀个最⼤的长度（M S S）作为发送的单位，
重传的时候也是以这个单位来进⾏重传。理想的情况下是该长度的数据刚好不被⽹络层分块。



 

6 .  * *超时重传： * *超时重传是指发送出去的数据包到接收到确认包之间的时间，如果超过了这个时
间会被认为是丢包了，需要重传。



 

7 .  * *拥塞控制： * *如果⽹络⾮常拥堵，此时再发送数据就会加重⽹络负担，那么发送的数据段很可
能超过了最⼤⽣存时间也没有到达接收⽅，就会产⽣丢包问题。为此  T C P 引⼊慢启动机制，先
发出少量数据，就像探路⼀样，先摸清当前的⽹络拥堵状态后，再决定按照多⼤的速度传送数
据。



 

38.说说  TCP 的流量控制？  

T C P 提供了⼀种机制，可以让发送端根据接收端的实际接收能⼒控制发送的数据量，这就是流量控
制。

T C P 通过滑动窗⼜来控制流量，我们看下简要流程：

⾸先双⽅三次握⼿，初始化各⾃的窗⼜⼤⼩，均为  4 0 0  个字节。



 

假如当前发送⽅给接收⽅发送了  2 0 0  个字节，那么，发送⽅的 S N D . N X T 会右移  2 0 0  个字节，也
就是说当前的可⽤窗⼜减少了  2 0 0  个字节。
接受⽅收到后，放到缓冲队列⾥⾯，R E V. W N D  = 4 0 0 - 2 0 0 = 2 0 0  字节，所以  w i n = 2 0 0  字节返回
给发送⽅。接收⽅会在  A C K  的报⽂⾸部带上缩⼩后的滑动窗⼜  2 0 0  字节
发送⽅又发送  2 0 0  字节过来， 2 0 0  字节到达，继续放到缓冲队列。不过这时候，由于⼤量负载的
原因，接受⽅处理不了这么多字节，只能处理  1 0 0  字节，剩余的  1 0 0  字节继续放到缓冲队列。这
时候，R E V. W N D  =  4 0 0 - 2 0 0 - 1 0 0 = 1 0 0  字节，即  w i n = 1 0 0  返回发送⽅。
发送⽅继续发送  1 0 0  字节过来，这时候，接收窗⼜  w i n  变为  0。
发送⽅停⽌发送，开启⼀个定时任务，每隔⼀段时间，就去询问接受⽅，直到  w i n  ⼤于  0，才继
续开始发送。

39.详细说说  TCP 的滑动窗⼜？  

T C P 发送⼀个数据，如果需要收到确认应答，才会发送下⼀个数据。这样的话就会有个缺点：效率会
⽐较低。



“⽤⼀个⽐喻，我们在微信上聊天，你打完⼀句话，我回复⼀句之后，你才能打下⼀句。假如我没有及
时回复呢？你是把话憋着不说吗？然后傻傻等到我回复之后再接着发下⼀句？ ”

为了解决这个问题，T C P 引⼊了窗⼜，它是操作系统开辟的⼀个缓存空间。窗⼜⼤⼩值表⽰⽆需等待
确认应答，⽽可以继续发送数据的最⼤值。

T C P 头部有个字段叫  w i n，也即那个  1 6  位的窗⼜⼤⼩，它告诉对⽅本端的  T C P 接收缓冲区还能容纳
多少字节的数据，这样对⽅就可以控制发送数据的速度，从⽽达到流量控制的⽬的。

“通俗点讲，就是接受⽅每次收到数据包，在发送确认报⽂的时候，同时告诉发送⽅，⾃⼰的缓存区还
有多少空余空间，缓冲区的空余空间，我们就称之为接受窗⼜⼤⼩。这就是  w i n。 ”

T C P 滑动窗⼜分为两种 :  发送窗⼜和接收窗⼜。发送端的滑动窗⼜包含四⼤部分，如下：

已发送且已收到  A C K  确认
已发送但未收到  A C K  确认
未发送但可以发送
未发送也不可以发送

 

深蓝⾊框⾥就是发送窗⼜。
S N D . W N D :  表⽰发送窗⼜的⼤⼩ ,  上图虚线框的格⼦数是  1 0  个，即发送窗⼜⼤⼩是  1 0。
S N D . N X T：下⼀个发送的位置，它指向未发送但可以发送的第⼀个字节的序列号。
S N D . U N A :  ⼀个绝对指针，它指向的是已发送但未确认的第⼀个字节的序列号。

接收⽅的滑动窗⼜包含三⼤部分，如下：

已成功接收并确认
未收到数据但可以接收
未收到数据并不可以接收的数据



 

蓝⾊框内，就是接收窗⼜。
R E V. W N D :  表⽰接收窗⼜的⼤⼩ ,  上图虚线框的格⼦就是  9  个。
R E V. N X T:  下⼀个接收的位置，它指向未收到但可以接收的第⼀个字节的序列号。

40.了解  Nagle  算法和延迟确认吗？  

N a g l e  算法和延迟确认是⼲什么的？

当我们  T C P 报⽂的承载的数据⾮常⼩的时候，例如⼏个字节，那么整个⽹络的效率是很低的，因为每
个  T C P 报⽂中都会有  2 0  个字节的  T C P 头部，也会有  2 0  个字节的  I P  头部，⽽数据只有⼏个字节，
所以在整个报⽂中有效数据占有的⽐例就会⾮常低。

 

这就好像快递员开着⼤货⻋送⼀个⼩包裹⼀样浪费。

那么就出现了常⻅的两种策略，来减少⼩报⽂的传输，分别是：



N a g l e  算法
延迟确认

N a g l e  算法

N a g l e  算法：任意时刻，最多只能有⼀个未被确认的⼩段。所谓  “⼩段 ”，指的是⼩于  M S S  尺⼨的数
据块，所谓  “未被确认 ”，是指⼀个数据块发送出去后，没有收到对⽅发送的  A C K  确认该数据已收
到。

N a g l e  算法的策略：

没有已发送未确认报⽂时，⽴刻发送数据。
存在未确认报⽂时，直到「没有已发送未确认报⽂」或「数据⻓度达到  M S S  ⼤⼩」时，再发送数
据。

只要没满⾜上⾯条件中的⼀条，发送⽅⼀直在囤积数据，直到满⾜上⾯的发送条件。

延迟确认

事实上当没有携带数据的  A C K，它的⽹络效率也是很低的，因为它也有  4 0  个字节的  I P  头  和  T C P  

头，但却没有携带数据报⽂。

为了解决  A C K  传输效率低问题，所以就衍⽣出了  T C P  延迟确认。

T C P 延迟确认的策略：

当有响应数据要发送时，A C K  会随着响应数据⼀起⽴刻发送给对⽅
当没有响应数据要发送时，A C K  将会延迟⼀段时间，以等待是否有响应数据可以⼀起发送
如果在延迟等待发送  A C K  期间，对⽅的第⼆个数据报⽂⼜到达了，这时就会⽴刻发送  A C K

⼀般情况下，N a g l e  算法和延迟确认不能⼀起使⽤，N a g l e  算法意味着延迟发，延迟确认意味着延迟
接收，两个凑在⼀起就会造成更⼤的延迟，会产⽣性能问题。

41.说说  TCP 的拥塞控制？  

什么是拥塞控制？不是有了流量控制吗？

前⾯的流量控制是避免发送⽅的数据填满接收⽅的缓存，但是并不知道整个⽹络之中发⽣了什么。

⼀般来说，计算机⽹络都处在⼀个共享的环境。因此也有可能会因为其他主机之间的通信使得⽹络拥
堵。



在⽹络出现拥堵时，如果继续发送⼤量数据包，可能会导致数据包时延、丢失等，这时  T C P  就会重传
数据，但是⼀重传就会导致⽹络的负担更重，于是会导致更⼤的延迟以及更多的丢包，这个情况就会进
⼊恶性循环被不断地放⼤ . . . .

所以，T C P 不能忽略整个⽹络中发⽣的事，它被设计成⼀个⽆私的协议，当⽹络发送拥塞时，T C P 会
⾃我牺牲，降低发送的数据流。

于是，就有了拥塞控制，控制的⽬的就是避免发送⽅的数据填满整个⽹络。

就像是⼀个⽔管，不能让太多的⽔（数据流）流⼊⽔管，如果超过⽔管的承受能⼒，⽔管会被撑爆（丢
包）。

 

发送⽅维护⼀个拥塞窗⼜  c w n d（ c o n g e s t i o n  w i n d o w）  的变量，调节所要发送数据的量。

什么是拥塞窗⼜？和发送窗⼜有什么关系呢？

拥塞窗⼜  c w n d是发送⽅维护的⼀个的状态变量，它会根据⽹络的拥塞程度动态变化的。

发送窗⼜  s w n d  和接收窗⼜  r w n d  是约等于的关系，那么由于加⼊了拥塞窗⼜的概念后，此时发送窗
⼜的值是  s w n d  =  m i n ( c w n d ,  r w n d )，也就是拥塞窗⼜和接收窗⼜中的最⼩值。

拥塞窗⼜  c w n d  变化的规则：

只要⽹络中没有出现拥塞，  c w n d  就会增⼤；
但⽹络中出现了拥塞，  c w n d  就减少；

拥塞控制有哪些常⽤算法？

拥塞控制主要有这⼏种常⽤算法：



 

慢启动
拥塞避免
拥塞发⽣
快速恢复

慢启动算法  

慢启动算法，慢慢启动。

它表⽰  T C P 建⽴连接完成后，⼀开始不要发送⼤量的数据，⽽是先探测⼀下⽹络的拥塞程度。由⼩到
⼤逐渐增加拥塞窗⼜的⼤⼩，如果没有出现丢包，每收到⼀个  A C K，就将拥塞窗⼜  c w n d  ⼤⼩就加  1
（单位是  M S S）。每轮次发送窗⼜增加⼀倍，呈指数增长，如果出现丢包，拥塞窗⼜就减半，进⼊拥
塞避免阶段。

举个例⼦：

连接建⽴完成后，⼀开始初始化  c w n d  =  1  ，表⽰可以传⼀个  M S S  ⼤⼩的数据。
当收到⼀个  A C K  确认应答后， c w n d  增加  1，于是⼀次能够发送  2  个
当收到  2  个的  A C K  确认应答后，  c w n d  增加  2，于是就可以⽐之前多发  2  个，所以这⼀次能够
发送  4  个
当这  4  个的  A C K  确认到来的时候，每个确认  c w n d  增加  1，  4  个确认  c w n d  增加  4，于是就可
以⽐之前多发  4  个，所以这⼀次能够发送  8  个。



 

发包的个数是指数性的增⻓。



 

为了防⽌  c w n d  增长过⼤引起⽹络拥塞，还需设置⼀个慢启动阀值  s s t h r e s h（ s l o w  s t a r t  

t h r e s h o l d）状态变量。当 c w n d 到达该阀值后，就好像⽔管被关⼩了⽔龙头⼀样，减少拥塞状态。即
当  c w n d  > s s t h r e s h  时，进⼊了拥塞避免算法。

拥塞避免算法  

⼀般来说，慢启动阀值  s s t h r e s h  是  6 5 5 3 5  字节， c w n d 到达慢启动阀值后

每收到⼀个  A C K  时， c w n d  =  c w n d  +  1 / c w n d

当每过⼀个  RT T  时， c w n d  =  c w n d  +  1

显然这是⼀个线性上升的算法，避免过快导致⽹络拥塞问题。



接着上⾯慢启动的例⼦，假定  s s t h r e s h  为  8  ：：

当  8  个  A C K  应答确认到来时，每个确认增加  1 / 8， 8  个  A C K  确认  c w n d  ⼀共增加  1，于是这⼀
次能够发送  9  个  M S S  ⼤⼩的数据，变成了线性增⻓。

 



拥塞发⽣  

当⽹络拥塞发⽣丢包时，会有两种情况：

RT O  超时重传
快速重传

如果是发⽣了  RT O  超时重传，就会使⽤拥塞发⽣算法

慢启动阀值  s s h t h r e s h  =  c w n d  / 2

c w n d  重置为  1

进⼊新的慢启动过程



 

这种⽅式就像是飙车的时候急刹车，还飞速倒车，这。。。

其实还有更好的处理⽅式，就是快速重传。发送⽅收到  3  个连续重复的  A C K  时，就会快速地重传，
不必等待  RT O  超时再重传。

发⽣快速重传的拥塞发⽣算法：

拥塞窗⼜⼤⼩  c w n d  =  c w n d / 2

慢启动阀值  s s t h r e s h  =  c w n d

进⼊快速恢复算法



快速恢复  

快速重传和快速恢复算法⼀般同时使⽤。快速恢复算法认为，还有  3  个重复  A C K  收到，说明⽹络也
没那么糟糕，所以没有必要像  RT O  超时那么强烈。

正如前⾯所说，进⼊快速恢复之前， c w n d  和  s s h t h r e s h  已被更新：

c w n d  =  c w n d  / 2

-  s s h t h r e s h  =  c w n d

然后，进⼊快速恢复算法如下：

c w n d  =  s s h t h r e s h  +  3

重传重复的那⼏个  A C K（即丢失的那⼏个数据包）
如果再收到重复的  A C K，那么  c w n d  =  c w n d  + 1

如果收到新数据的  A C K  后 ,  c w n d  =  s s h t h r e s h。因为收到新数据的  A C K，表明恢复过程已经结
束，可以再次进⼊了拥塞避免的算法了。



 

42.说说  TCP 的重传机制？  

重传包括超时重传、快速重传、带选择确认的重传（S A C K）、重复  S A C K  四种。



 

超时重传  

超时重传，是  T C P 协议保证数据可靠性的另⼀个重要机制，其原理是在发送某⼀个数据以后就开启⼀
个计时器，在⼀定时间内如果没有得到发送的数据报的  A C K  报⽂，那么就重新发送数据，直到发送成
功为⽌。

超时时间应该设置为多少呢？

先来看下什么叫  RT T（R o u n d - Tr i p  T i m e，往返时间）。



 

RT T  就是数据完全发送完，到收到确认信号的时间，即数据包的⼀次往返时间。

超时重传时间，就是  RT O（R e t r a n s m i s s i o n  T i m e o u t )。那么，RT O  到底设置多⼤呢？

如果  RT O  设置很⼤，等了很久都没重发，这样肯定就不⾏。
如果  RT O  设置很⼩，那很可能数据都没有丢失，就开始重发了，这会导致⽹络阻塞，从⽽恶性循
环，导致更多的超时出现。

⼀般来说，RT O  略微⼤于  RT T，效果是最佳的。

其实，RT O  有个标准⽅法的计算公式，也叫  J a c o b s o n  /  K a r e l s  算法。

1 .  ⾸先计算  S RT T（即计算平滑的  RT T）

2 .  其次，计算  RT T VA R  ( r o u n d - t r i p  t i m e  v a r i a t i o n )

S RT T  =  ( 1  -  α )  *  S RT T  +  α  *  RT T   / /求  S RT T  的加权平均

RT T VA R  =  ( 1  -  β )  *  RT T VA R  +  β  *  ( | RT T  -  S RT T | )  / /计算  S RT T  与真实值的差距



3 .  最后，得出最终的  RT O

在  L i n u x  下，α  =  0 . 1 2 5，β  =  0 . 2 5，  μ  =  1， ∂  =  4。别问这些参数是怎么来的，它们是⼤量实践，
调出的最优参数。

超时重传不是⼗分完美的重传⽅案，它有这些缺点：

当⼀个报⽂丢失时，会等待⼀定的超时周期，才重传分组，增加了端到端的时延。
当⼀个报⽂丢失时，在其等待超时的过程中，可能会出现这种情况：其后的报⽂段已经被接收端接
收但却迟迟得不到确认，发送端会认为也丢失了，从⽽引起不必要的重传，既浪费资源也浪费时
间。

并且，对于  T C P，如果发⽣⼀次超时重传，时间间隔下次就会加倍。

快速重传  

T C P 还有另外⼀种快速重传（F a s t  R e t r a n s m i t）机制，它不以时间为驱动，⽽是以数据驱动重传。

它不以时间驱动，⽽是以数据驱动。它是基于接收端的反馈信息来引发重传的。

可以⽤它来解决超时重发的时间等待问题，快速重传流程如下：

RT O  =  µ  *  S RT T  +  ∂  *  RT T VA R   =   S RT T  +  4 · RT T VA R   



 

在上图，发送⽅发出了  1， 2， 3， 4， 5  份数据：

第⼀份  S e q 1  先送到了，于是就  A c k  回  2；
结果  S e q 2  因为某些原因没收到，S e q 3  到达了，于是还是  A c k  回  2；
后⾯的  S e q 4  和  S e q 5  都到了，但还是  A c k  回  2，因为  S e q 2  还是没有收到；
发送端收到了三个  A c k  =  2  的确认，知道了  S e q 2  还没有收到，就会在定时器过期之前，重传丢
失的  S e q 2。
最后，收到了  S e q 2，此时因为  S e q 3，S e q 4，S e q 5  都收到了，于是  A c k  回  6  。

快速重传机制只解决了⼀个问题，就是超时时间的问题，但是它依然⾯临着另外⼀个问题。就是重传的
时候，是重传之前的⼀个，还是重传所有的问题。



⽐如对于上⾯的例⼦，是重传  S e q 2  呢？还是重传  S e q 2、S e q 3、S e q 4、S e q 5  呢？因为发送端并不清
楚这连续的三个  A c k  2  是谁传回来的。

根据  T C P 不同的实现，以上两种情况都是有可能的。可⻅，这是⼀把双刃剑。

为了解决不知道该重传哪些  T C P 报⽂，于是就有  S A C K  ⽅法。

带选择确认的重传（S A C K）  

为了解决应该重传多少个包的问题 ?  T C P 提供了带选择确认的重传（即  S A C K，S e l e c t i v e  

A c k n o w l e d g m e n t）。

S A C K  机制就是，在快速重传的基础上，接收⽅返回最近收到报⽂段的序列号范围，这样发送⽅就知
道接收⽅哪些数据包是没收到的。这样就很清楚应该重传哪些数据包。

 

如上图中，发送⽅收到了三次同样的  A C K  确认报⽂，于是就会触发快速重发机制，通过  S A C K  信息
发现只有  2 0 0 ~ 2 9 9  这段数据丢失，则重发时，就只选择了这个  T C P 段进⾏重发。

重复  SACK（D - S A C K）  

D - S A C K，英⽂是  D u p l i c a t e  S A C K，是在  S A C K  的基础上做了⼀些扩展，主要⽤来告诉发送⽅，有
哪些数据包，⾃⼰重复接受了。

D S A C K  的⽬的是帮助发送⽅判断，是否发⽣了包失序、A C K  丢失、包重复或伪重传。让  T C P 可以
更好的做⽹络流控。



例如  A C K  丢包导致的数据包重复：

 

接收⽅发给发送⽅的两个  A C K  确认应答都丢失了，所以发送⽅超时后，重传第⼀个数据包
（ 3 0 0 0  ~

3 4 9 9）

于是接收⽅发现数据是重复收到的，于是回了⼀个  S A C K  =  3 0 0 0 ~ 3 5 0 0，告诉「发送⽅」  

3 0 0 0 ~ 3 5 0 0  的数据早已被接收了，因为  A C K  都到了  4 0 0 0  了，已经意味着  4 0 0 0  之前的所有数
据都已收到，所以这个  S A C K  就代表着  D - S A C K  。这样发送⽅就知道了，数据没有丢，是接收
⽅的  A C K  确认报⽂丢了。

43.说说  TCP 的粘包和拆包？  

T C P 的粘包和拆包更多的是业务上的概念！

什么是  T C P 粘包和拆包？



T C P 是⾯向流，没有界限的⼀串数据。T C P 底层并不了解上层业务数据的具体含义，它会根据  T C P  

缓冲区的实际情况进⾏包的划分，所以在业务上认为，⼀个完整的包可能会被  T C P 拆分成多个包进⾏
发送，也有可能把多个⼩的包封装成⼀个⼤的数据包发送，这就是所谓的  T C P 粘包和拆包问题。

 

为什么会产⽣粘包和拆包呢 ?

要发送的数据⼩于  T C P 发送缓冲区的⼤⼩，T C P 将多次写⼊缓冲区的数据⼀次发送出去，将会发
⽣粘包；
接收数据端的应⽤层没有及时读取接收缓冲区中的数据，将发⽣粘包；
要发送的数据⼤于  T C P 发送缓冲区剩余空间⼤⼩，将会发⽣拆包；
待发送数据⼤于  M S S（最⼤报⽂长度），T C P 在传输前将进⾏拆包。即  T C P 报⽂长度  -  T C P 头
部长度  >  M S S。

那怎么解决呢？

发送端将每个数据包封装为固定长度
在数据尾部增加特殊字符进⾏分割
将数据分为两部分，⼀部分是头部，⼀部分是内容体；其中头部结构⼤⼩固定，且有⼀个字段声明
内容体的⼤⼩。



UDP  

U D P 问的不多，基本上是被拿来和  T C P ⽐较。

44.说说  TCP 和  UDP 的区别？  

最根本区别：T C P 是⾯向连接，⽽  U D P 是⽆连接。



 

可以这么形容：T C P 是打电话，U D P 是⼤喇叭。

 

说说  T C P 和  U D P 的应⽤场景？

T C P 应⽤场景：  效率要求相对低，但对准确性要求相对⾼的场景。因为传输中需要对数据确认、
重发、排序等操作，相⽐之下效率没有  U D P ⾼。例如：⽂件传输（准确⾼要求⾼、但是速度可以



相对慢）、收发邮件、远程登录。
U D P 应⽤场景：  效率要求相对⾼，对准确性要求相对低的场景。例如：Q Q  聊天、在线视频、⽹
络语⾳电话（即时通讯，速度要求⾼，但是出现偶尔断续不是太⼤问题，并且此处完全不可以使⽤
重发机制）、⼴播通信（⼴播、多播）。

45.为什么  QQ 采⽤  UDP 协议？  

P S：这是多年前的⽼题了，拉出来怀怀旧。

 

⾸先，Q Q  并不是完全基于  U D P 实现。⽐如在使⽤  Q Q  进⾏⽂件传输等活动的时候，就会使⽤  

T C P 作为可靠传输的保证。
使⽤  U D P 进⾏交互通信的好处在于，延迟较短，对数据丢失的处理⽐较简单。同时，T C P 是⼀
个全双⼯协议，需要建⽴连接，所以⽹络开销也会相对⼤。
如果使⽤  Q Q  语⾳和  Q Q  视频的话，U D P 的优势就更为突出了，⾸先延迟较⼩。最重要的⼀点是
不可靠传输，这意味着如果数据丢失的话，不会有重传。因为⽤户⼀般来说可以接受图像稍微模糊
⼀点，声⾳稍微不清晰⼀点，但是如果在⼏秒钟以后再出现之前丢失的画⾯和声⾳，这恐怕是很难
接受的。
由于  Q Q  的服务器设计容量是海量级的应⽤，⼀台服务器要同时容纳⼗⼏万的并发连接，因此服
务器端只有采⽤  U D P 协议与客户端进⾏通讯才能保证这种超⼤规模的服务

简单总结⼀下：U D P 协议是⽆连接⽅式的协议，它的效率⾼，速度快，占资源少，对服务器的压⼒⽐
较⼩。但是其传输机制为不可靠传送，必须依靠辅助的算法来完成传输控制。Q Q  采⽤的通信协议以  

U D P 为主，辅以  T C P 协议。

46.UDP 协议为什么不可靠？  



U D P 在传输数据之前不需要先建⽴连接，远地主机的运输层在接收到  U D P 报⽂后，不需要确认，提
供不可靠交付。总结就以下四点：

不保证消息交付：不确认，不重传，⽆超时
不保证交付顺序：不设置包序号，不重排，不会发⽣队⾸阻塞
不跟踪连接状态：不必建⽴连接或重启状态机
不进⾏拥塞控制：不内置客户端或⽹络反馈机制

47.DNS 为什么要⽤  UDP?  

更准确地说，D N S  既使⽤  T C P 又使⽤  U D P。

当进⾏区域传送（主域名服务器向辅助域名服务器传送变化的那部分数据）时会使⽤  T C P，因为数据
同步传送的数据量⽐⼀个请求和应答的数据量要多，⽽  T C P 允许的报⽂长度更长，因此为了保证数据
的正确性，会使⽤基于可靠连接的  T C P。

当客户端想  D N S  服务器查询域名（域名解析）的时候，⼀般返回的内容不会超过  U D P 报⽂的最⼤长
度，即  5 1 2  字节，⽤  U D P 传输时，不需要创建连接，从⽽⼤⼤提⾼了响应速度，但这要求域名解析
服务器和域名服务器都必须⾃⼰处理超时和重传从⽽保证可靠性。

IP  

48 .IP 协议的定义和作⽤？  

I P 协议是什么？



I P  协议（ I n t e r n e t  P r o t o c o l）又被称为互联⽹协议，是⽀持⽹间互联的数据包协议，⼯作在⽹际层，
主要⽬的就是为了提⾼⽹络的可扩展性。

通过⽹际协议  I P，可以把参与互联的，性能各异的⽹络看作⼀个统⼀的⽹络。

 

和传输层  T C P 相⽐， I P  协议是⼀种⽆连接 /不可靠、尽⼒⽽为的数据包传输服务，和  T C P 协议⼀起
构成了  T C P / I P  协议的核⼼。

I P 协议有哪些作⽤？

I P  协议主要有以下⼏个作⽤：

寻址和路由：在  I P  数据报中携带源  I P  地址和⽬的  I P  地址来表⽰该数据包的源主机和⽬标主
机。 I P  数据报在传输过程中，每个中间节点（ I P  ⽹关、路由器）只根据⽹络地址来进⾏转发，如
果中间节点是路由器，则路由器会根据路由表选择合适的路径。 I P  协议根据路由选择协议提供的
路由信息对  I P  数据报进⾏转发，直⾄⽬标主机。
分段和重组： I P  数据报在传输过程中可能会经过不同的⽹络，在不同的⽹络中数据报的最⼤长度
限制是不同的， I P  协议通过给每个  I P  数据报分配⼀个标识符以及分段与组装的相关信息，使得
数据报在不同的⽹络中能够被传输，被分段后的  I P  数据报可以独⽴地在⽹络中进⾏转发，在达到
⽬标主机后由⽬标主机完成重组⼯作，恢复出原来的  I P  数据报。

传输层协议和⽹络层协议有什么区别？

⽹络层协议负责提供主机间的逻辑通信；传输层协议负责提供进程间的逻辑通信。

49.IP 地址有哪些分类？  



⼀个  I P  地址在这鞥个互联⽹范围内是惟⼀的，⼀般可以这么认为， I P  地址  =  { <⽹络号>，<主机号
> }。

1 .  ⽹络号：它标志主机所连接的⽹络地址表⽰属于互联⽹的哪⼀个⽹络。
2 .  主机号：它标志主机地址表⽰其属于该⽹络中的哪⼀台主机。

I P  地址分为  A，B，C，D，E  五⼤类：

A 类地址  ( 1 ~ 1 2 6 )：以  0  开头，⽹络号占前  8  位，主机号占后⾯  2 4  位。
B  类地址  ( 1 2 8 ~ 1 9 1 )：以  1 0  开头，⽹络号占前  1 6  位，主机号占后⾯  1 6  位。
C  类地址  ( 1 9 2 ~ 2 2 3 )：以  11 0  开头，⽹络号占前  2 4  位，主机号占后⾯  8  位。
D  类地址  ( 2 2 4 ~ 2 3 9 )：以  111 0  开头，保留为多播地址。
E  类地址  ( 2 4 0 ~ 2 5 5 )：以  1111  开头，保留位为将来使⽤

 

50.域名和  IP 的关系？⼀个  IP 可以对应多个域名吗？  

I P  地址在同⼀个⽹络中是惟⼀的，⽤来标识每⼀个⽹络上的设备，其相当于⼀个⼈的⾝份证号
域名在同⼀个⽹络中也是惟⼀的，就像是⼀个⼈的名字、绰号

假如你有多个不⽤的绰号，你的朋友可以⽤其中任何⼀个绰号叫你，但你的⾝份证号码却是惟⼀的。但
同时你的绰号也可能和别⼈重复，假如你不在，有⼈叫你的绰号，其它⼈可能就答应了。

⼀个域名可以对应多个  I P，但这种情况  D N S  做负载均衡的，在⽤户访问过程中，⼀个域名只能对应
⼀个  I P。

⽽⼀个  I P  却可以对应多个域名，是⼀对多的关系。



51.IPV4 地址不够如何解决？  

我们知道， I P  地址有  3 2  位，可以标记  2  的  3 2  次⽅个地址，听起来很多，但是全球的⽹络设备数量
已经远远超过这个数字，所以  I P V 4  地址已经不够⽤了，那怎么解决呢？

 

D H C P：动态主机配置协议，动态分配  I P  地址，只给接⼊⽹络的设备分配  I P  地址，因此同⼀个  

M A C  地址的设备，每次接⼊互联⽹时，得到的  I P  地址不⼀定是相同的，该协议使得空闲的  I P  

地址可以得到充分利⽤。
C I D R：⽆类别域间路由。C I D R  消除了传统的  A 类、B  类、C  类地址以及划分⼦⽹的概念，因
⽽更加有效地分配  I P v 4  的地址空间，但⽆法从根本上解决地址耗尽的问题。
N AT：⽹络地址转换协议，我们知道属于不同局域⽹的主机可以使⽤相同的  I P  地址，从⽽⼀定程
度上缓解了  I P  资源枯竭的问题，然⽽主机在局域⽹中使⽤的  I P  地址是不能在公⽹中使⽤的，当
局域⽹主机想要与公⽹主机进⾏通信时，N AT  ⽅法可以将该主机  I P  地址转换为全球  I P  地址。该
协议能够有效解决  I P  地址不⾜的问题。
I P v 6：作为接替  I P v 4  的下⼀代互联⽹协议，其可以实现  2  的  1 2 8  次⽅个地址，⽽这个数量级，
即使给地球上每⼀粒沙⼦都分配⼀个  I P  地址也够⽤，该协议能够从根本上解决  I P v 4  地址不够⽤
的问题。

52.说下  ARP 协议的⼯作过程？  

A R P 协议，A d d r e s s  R e s o l u t i o n  P r o t o c o l，地址解析协议，它是⽤于实现  I P  地址到  M A C  地址的
映射。



 

1 .  ⾸先，每台主机都会在⾃⼰的  A R P 缓冲区中建⽴⼀个  A R P 列表，以表⽰  I P  地址和  M A C  地址
的对应关系。

2 .  当源主机需要将⼀个数据包要发送到⽬的主机时，会⾸先检查⾃⼰的  A R P 列表，是否存在该  I P  

地址对应的  M A C  地址；如果有﹐就直接将数据包发送到这个  M A C  地址；如果没有，就向本地
⽹段发起⼀个  A R P 请求的⼴播包，查询此⽬的主机对应的  M A C  地址。此  A R P 请求的数据包
⾥，包括源主机的  I P  地址、硬件地址、以及⽬的主机的  I P  地址。

3 .  ⽹络中所有的主机收到这个  A R P 请求后，会检查数据包中的⽬的  I P  是否和⾃⼰的  I P  地址⼀
致。如果不相同，就会忽略此数据包；如果相同，该主机⾸先将发送端的  M A C  地址和  I P  地址
添加到⾃⼰的  A R P 列表中，如果  A R P 表中已经存在该  I P  的信息，则将其覆盖，然后给源主机
发送⼀个  A R P 响应数据包，告诉对⽅⾃⼰是它需要查找的  M A C  地址。

4 .  源主机收到这个  A R P 响应数据包后，将得到的⽬的主机的  I P  地址和  M A C  地址添加到⾃⼰的  

A R P 列表中，并利⽤此信息开始数据的传输。如果源主机⼀直没有收到  A R P 响应数据包，表⽰  

A R P 查询失败。

53.为什么既有  IP 地址，又有  MAC 地址？  

M A C  地址和  I P 地址都有什么作⽤？

M A C  地址是数据链路层和物理层使⽤的地址，是写在⽹卡上的物理地址，⽤来定义⽹络设备的位
置，不可变更。
I P  地址是⽹络层和以上各层使⽤的地址，是⼀种逻辑地址。 I P  地址⽤来区别⽹络上的计算机。

为什么有了  M A C  地址还需要  I P 地址？



如果我们只使⽤  M A C  地址进⾏寻址的话，我们需要路由器记住每个  M A C  地址属于哪个⼦⽹，不然
⼀次路由器收到数据包都要满世界寻找⽬的  M A C  地址。⽽我们知道  M A C  地址的长度为  4 8  位，也就
是最多共有  2  的  4 8  次⽅个  M A C  地址，这就意味着每个路由器需要  2 5 6 T  的内存，显然是不现实
的。

和  M A C  地址不同， I P  地址是和地域相关的，在⼀个⼦⽹中的设备，我们给其分配的  I P  地址前缀都
是⼀样的，这样路由器就能根据  I P  地址的前缀知道这个设备属于哪个⼦⽹，剩下的寻址就交给⼦⽹内
部实现，从⽽⼤⼤减少了路由器所需要的内存。

为什么有了  I P 地址还需要  M A C  地址？

 

只有当设备连⼊⽹络时，才能根据他进⼊了哪个⼦⽹来为其分配  I P  地址，在设备还没有  I P  地址
的时候，或者在分配  I P  的过程中。我们需要  M A C  地址来区分不同的设备。
I P  地址可以⽐作为地址，M A C  地址为收件⼈，在⼀次通信过程中，两者是缺⼀不可的。

54.ICMP 协议的功能？  

I C M P（ I n t e r n e t  C o n t r o l  M e s s a g e  P r o t o c o l）  ，⽹际控制报⽂协议。

I C M P 协议是⼀种⾯向⽆连接的协议，⽤于传输出错报告控制信息。
它是⼀个⾮常重要的协议，它对于⽹络安全具有极其重要的意义。它属于⽹络层协议，主要⽤于在
主机与路由器之间传递控制信息，包括报告错误、交换受限控制和状态信息等。
当遇到  I P  数据⽆法访问⽬标、 I P  路由器⽆法按当前的传输速率转发数据包等情况时，会⾃动发
送  I C M P 消息。



⽐如我们⽇常使⽤得⽐较多的  p i n g，就是基于  I C M P 的。

55.说下  p ing  的原理？  

p i n g，P a c k e t  I n t e r n e t  G r o p e r，是⼀种因特⽹包探索器，⽤于测试⽹络连接量的程序。P i n g  是⼯
作在  T C P / I P  ⽹络体系结构中应⽤层的⼀个服务命令，  主要是向特定的⽬的主机发送  I C M P

（ I n t e r n e t  C o n t r o l  M e s s a g e  P r o t o c o l  因特⽹报⽂控制协议）  请求报⽂，测试⽬的站是否可达及了
解其有关状态。

 

⼀般来说， p i n g  可以⽤来检测⽹络通不通。它是基于 I C M P 协议⼯作的。假设机器  A  p i n g  机器  B，
⼯作过程如下：

1 .  p i n g  通知系统，新建⼀个固定格式的  I C M P 请求数据包
2 .  I C M P 协议，将该数据包和⽬标机器  B  的  I P  地址打包，⼀起转交给  I P  协议层
3 .  I P  层协议将本机  I P  地址为源地址，机器  B  的  I P  地址为⽬标地址，加上⼀些其他的控制信息，
构建⼀个  I P  数据包

4 .  先获取⽬标机器  B  的  M A C  地址。
5 .  数据链路层构建⼀个数据帧，⽬的地址是  I P  层传过来的  M A C  地址，源地址是本机的  M A C  地
址

6 .  机器  B  收到后，对⽐⽬标地址，和⾃⼰本机的  M A C  地址是否⼀致，符合就处理返回，不符合就
丢弃。

7 .  根据⽬的主机返回的  I C M P 回送回答报⽂中的时间戳，从⽽计算出往返时间
8 .  最终显⽰结果有这⼏项：发送到⽬的主机的  I P  地址、发送  &  收到  &  丢失的分组数、往返时间
的最⼩、最⼤  &  平均值



⽹络安全  

56 .说说有哪些安全攻击？  

⽹络安全攻击主要分为两种类型，被动攻击和主动攻击：

 

被动攻击：是指攻击者从⽹络上窃听他⼈的通信内容，通常把这类攻击称为截获，被动攻击主要有
两种形式：消息内容泄露攻击和流量分析攻击。由于攻击者没有修改数据，使得这种攻击很难被检
测到。
主动攻击：直接对现有的数据和服务造成影响，常见的主动攻击类型有：
篡改：攻击者故意篡改⽹络上送的报⽂，甚⾄把完全伪造的报⽂传送给接收⽅。
恶意程序：恶意程序种类繁多，包括计算机病毒、计算机蠕⾍、特洛伊⽊马、后门⼊侵、流氓软件
等等。
拒绝服务  D o s：攻击者向服务器不停地发送分组，使服务器⽆法提供正常服务。



57.DNS 劫持了解吗？  

D N S  劫持即域名劫持，是通过将原域名对应的  I P  地址进⾏替换，从⽽使⽤户访问到错误的⽹站，或
者使⽤户⽆法正常访问⽹站的⼀种攻击⽅式。

 

域名劫持往往只能在特定的⽹络范围内进⾏，范围外的  D N S  服务器能够返回正常的  I P  地址。攻击者
可以冒充原域名所属机构，通过电⼦邮件的⽅式修改组织机构的域名注册信息，或者将域名转让给其它
主持，并将新的域名信息保存在所指定的  D N S  服务器中，从⽽使⽤户⽆法对原域名来进⾏解析以访问
⽬标地址。

D N S  劫持的步骤是什么样的？

1 .  获取要劫持的域名信息：攻击者会⾸先访问域名查询要劫持的站点的域名信息。
2 .  控制域名响应的  E - M a i l  账号：在获取到域名信息后，攻击者通过暴⼒破解或者专门的⽅法破解
公司注册域名时使⽤的  E - m a i l  账号所对应的密码，更⾼级的攻击者甚⾄能够直接对  E - M a i l  进



⾏信息窃取。
3 .  修改注册信息：当攻击者破解了  E - M a i l  后，会利⽤相关的更改功能修改该域名的注册信息，包
括域名拥有者信息，D N S  服务器信息等。

4 .  使⽤  E - M a i l  收发确认函：在修改完注册信息后，攻击者  E - M a i l  在真正拥有者之前收到修改域
名注册信息的相关确认信息，并回复确认修改⽂件，待⽹络公司恢复已成功修改信件后，攻击者
便成功完成  D N S  劫持。

怎么应对  D N S  劫持？

直接通过  I P  地址访问⽹站，避开  D N S  劫持
由于域名劫持往往只能在特定的⽹络范围内进⾏，因此⼀些⾼级⽤户可以通过⽹络设置让  D N S  指
向正常的域名服务器以实现对⽬标⽹址的正常访问，例如计算机⾸选  D N S  服务器的地址固定为  

8 . 8 . 8 . 8。

58.什么是  CSRF 攻击？如何避免？  

什么是  C S R F 攻击？

C S R F，跨站请求伪造（英⽂全称是  C r o s s - s i t e  r e q u e s t  f o r g e r y），是⼀种挟持⽤户在当前已登录的  

We b  应⽤程序上执⾏⾮本意的操作的攻击⽅法。

C S R F 是如何攻击的呢？

来看⼀个例⼦：



 

1 .  ⽤户登陆银⾏，没有退出，浏览器包含了  ⽤户  在银⾏的⾝份认证信息。
2 .  攻击者将伪造的转账请求，包含在在帖⼦
3 .  ⽤户在银⾏⽹站保持登陆的情况下，浏览帖⼦
4 .  将伪造的转账请求连同⾝份认证信息，发送到银⾏⽹站
5 .  银⾏⽹站看到⾝份认证信息，以为就是  ⽤户的合法操作，最后造成⽤户资⾦损失。

怎么应对  C S R F 攻击呢？

检查  R e f e r e r  字段

H T T P 头中的  R e f e r e r  字段记录了该  H T T P 请求的来源地址。在通常情况下，访问⼀个安全受限页⾯
的请求来⾃于同⼀个⽹站，⽽如果⿊客要对其实施  C S R F  攻击，他⼀般只能在他⾃⼰的⽹站构造请
求。因此，可以通过验证  R e f e r e r  值来防御  C S R F  攻击。

添加校验  t o k e n

以在  H T T P 请求中以参数的形式加⼊⼀个随机产⽣的  t o k e n，并在服务器端建⽴⼀个拦截器来验证这
个  t o k e n，如果请求中没有  t o k e n  或者  t o k e n  内容不正确，则认为可能是  C S R F  攻击⽽拒绝该请求。

敏感操作多重校验



对⼀些敏感的操作，除了需要校验⽤户的认证信息，还可以通过邮箱确认、验证码确认这样的⽅式多重
校验。

59.什么是  DoS、DDoS、DRDoS 攻击？  

 

D O S :  ( D e n i a l  o f  S e r v i c e ) ,  翻译过来就是拒绝服务 ,  ⼀切能引起拒绝  ⾏为的攻击都被称为  D O S  

攻击。最常见的  D o S  攻击就有计算机⽹络宽带攻击、连通性攻击。
D D o S :  ( D i s t r i b u t e d  D e n i a l  o f  S e r v i c e )，翻译过来是分布式拒绝服务。是指处于不同位置的多
个攻击者同时向⼀个或⼏个⽬标发动攻击，或者⼀个攻击者控制了位于不同位置的多台机器，并利
⽤这些机器对受害者同时实施攻击。

主要形式有流量攻击和资源耗尽攻击，常见的  D D o S  攻击有：S Y N  F l o o d、P i n g  o f  D e a t h、A C K  
F l o o d、U D P F l o o d  等。

D R D o S :  ( D i s t r i b u t e d  R e f l e c t i o n  D e n i a l  o f  S e r v i c e )，中⽂是分布式反射拒绝服务，该⽅式靠
的是发送⼤量带有被害者  I P  地址的数据包给攻击主机，然后攻击主机对  I P  地址源做出⼤量回
应，从⽽形成拒绝服务攻击。

如何防范  D D o S ?

针对  D D o S  中的流量攻击，最直接的⽅法是增加带宽，理论上只要带宽⼤于攻击流量就可以了，但是
这种⽅法成本⾮常⾼。在有充⾜带宽的前提下，我们应该尽量提升路由器、⽹卡、交换机等硬件设施的
配置。

针对资源耗尽攻击，我们可以升级主机服务器硬件，在⽹络带宽得到保证的前提下，使得服务器能够有
效对抗海量的  S Y N  攻击包。我们也可以安装专业的抗  D D o S  防⽕墙，从⽽对抗  S Y N  F l o o d  等流量
型攻击。瓷碗，负载均衡，C D N  等技术都能有效对抗  D D o s  攻击。



60.什么是  XSS 攻击，如何避免?  

X S S  攻击也是⽐较常见，X S S，叫跨站脚本攻击（C r o s s - S i t e  S c r i p t i n g），因为会与层叠样式表  

( C a s c a d i n g  S t y l e  S h e e t s ,  C S S )  的缩写混淆，因此有⼈将跨站脚本攻击缩写为  X S S。它指的是恶意
攻击者往  We b  页⾯⾥插⼊恶意  h t m l  代码，当⽤户浏览⽹页的时候，嵌⼊其中  We b  ⾥⾯的  h t m l  代码
会被执⾏，从⽽达到恶意攻击⽤户的特殊⽬的。

X S S  攻击⼀般分三种类型：存储型  、反射型  、D O M  型  X S S

X S S  是如何攻击的呢？

简单说，X S S  的攻击⽅式就是想办法 “教唆 ”⽤户的浏览器去执⾏⼀些这个⽹页中原本不存在的前端代
码。

拿反射型举个例⼦吧，流程图如下：

1 .  攻击者构造出特殊的  U R L，其中包含恶意代码。
2 .  ⽤户打开带有恶意代码的  U R L 时，访问正常⽹站服务器
3 .  ⽹站服务端将恶意代码从  U R L 中取出，拼接在  H T M L 中返回给浏览器。
4 .  ⽤户浏览器接收到响应后解析执⾏，混在其中的恶意代码也被执⾏，请求恶意服务器，发送⽤户
数据

5 .  攻击者就可以窃取⽤户的数据，以此冒充⽤户的⾏为，调⽤⽬标⽹站接⼜执⾏攻击者指定的操
作。



 

如何应对  X S S  攻击？

对输⼊进⾏过滤，过滤标签等，只允许合法值。
H T M L 转义
对于链接跳转，如 < a  h r e f = " x x x "  等，要校验内容，禁⽌以  s c r i p t  开头的⾮法链接。
限制输⼊长度

61.对称加密与⾮对称加密有什么区别？  

对称加密：指加密和解密使⽤同⼀密钥，优点是运算速度较快，缺点是如何安全将密钥传输给另⼀⽅。
常见的对称加密算法有：D E S、A E S  等。



 

⾮对称加密：指的是加密和解密使⽤不同的密钥（即公钥和私钥）。公钥与私钥是成对存在的，如果⽤
公钥对数据进⾏加密，只有对应的私钥才能解密。常见的⾮对称加密算法有  R S A。

 

62.RSA 和  AES 算法有什么区别？  

R S A

采⽤⾮对称加密的⽅式，采⽤公钥进⾏加密，私钥解密的形式。其私钥长度⼀般较长，由于需要⼤数的
乘幂求模等运算，其运算速度较慢，不合适⼤量数据⽂件加密。

A E S

采⽤对称加密的⽅式，其秘钥长度最长只有  2 5 6  个⽐特，加密和解密速度较快，易于硬件实现。由于
是对称加密，通信双⽅在进⾏数据传输前需要获知加密密钥。

没有什么使我停留— —除了⽬的，纵然岸旁有玫瑰、有绿荫、有宁静的港湾，我是不系之⾈。

系列内容：

⾯渣逆袭  J a v a  S E  篇!
⾯渣逆袭  J a v a  集合框架篇!
⾯渣逆袭  J a v a  并发编程篇!

https://tobebetterjavaer.com/sidebar/sanfene/javase.html
https://tobebetterjavaer.com/sidebar/sanfene/javathread.html
https://tobebetterjavaer.com/sidebar/sanfene/collection.html


⾯渣逆袭  J V M  篇!
⾯渣逆袭  S p r i n g  篇!
⾯渣逆袭  R e d i s  篇!
⾯渣逆袭  M y B a t i s  篇!
⾯渣逆袭  M y S Q L 篇!
⾯渣逆袭操作系统篇!
⾯渣逆袭计算机⽹络篇!

图⽂详解计算机⽹络⾯试⾼频题，这次吊打⾯试官，我觉得稳了（⼿动  d o g）。整理：沉默王
⼆，戳转载链接，作者：三分恶，戳原⽂链接。

https://tobebetterjavaer.com/sidebar/sanfene/jvm.html
https://tobebetterjavaer.com/sidebar/sanfene/spring.html
https://tobebetterjavaer.com/sidebar/sanfene/redis.html
https://tobebetterjavaer.com/sidebar/sanfene/mybatis.html
https://tobebetterjavaer.com/sidebar/sanfene/mysql.html
https://tobebetterjavaer.com/sidebar/sanfene/os.html
https://tobebetterjavaer.com/sidebar/sanfene/network.html
https://mp.weixin.qq.com/s/FvxyiMyq0422yifcyoG8vg
https://mp.weixin.qq.com/s/yAlErlC09GnjaVvwUo3Acg
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