
图⽂详解操作系统⾯试⾼频题，这次吊打⾯试官，我觉得稳了（⼿动  d o g）。整理：沉默王⼆，
戳转载链接，作者：三分恶，戳原⽂链接。

引论  

什么是操作系统？  

可以这么说，操作系统是⼀种运⾏在内核态的软件。

它是应⽤程序和硬件之间的媒介，向应⽤程序提供硬件的抽象，以及管理硬件资源。

 

操作系统主要有哪些功能？  

操作系统最主要的功能：

处理器（C P U）管理：C P U的管理和分配，主要指的是进程管理。
内存管理：内存的分配和管理，主要利⽤了虚拟内存的⽅式。
外存管理：外存（磁盘等）的分配和管理，将外存以⽂件的形式提供出去。
I / O管理：对输⼊ /输出设备的统⼀管理。

除此之外，还有保证⾃⾝正常运⾏的健壮性管理，防⽌⾮法操作和⼊侵的安全性管理。

https://mp.weixin.qq.com/s/CYsn0M5ddDuG--mALmhsuw
https://mp.weixin.qq.com/s/KMGyn-FLkvzsMH06LV4OfQ


操作系统结构  

什么是内核？  

可以这么说，内核是⼀个计算机程序，它是操作系统的核⼼，提供了操作系统最核⼼的能⼒，可以控制
操作系统中所有的内容。



什么是⽤户态和内核态？  

内核具有很⾼的权限，可以控制  c p u、内存、硬盘等硬件，出于权限控制的考虑，因此⼤多数操作系
统，把内存分成了两个区域：

内核空间，这个内存空间只有内核程序可以访问；
⽤户空间，这个内存空间专⻔给应⽤程序使⽤，权限⽐较⼩；

⽤户空间的代码只能访问⼀个局部的内存空间，⽽内核空间的代码可以访问所有内存空间。因此，当程
序使⽤⽤户空间时，我们常说该程序在⽤户态执⾏，⽽当程序使内核空间时，程序则在内核态执⾏。

⽤户态和内核态是如何切换的？  

应⽤程序如果需要进⼊内核空间，就需要通过系统调⽤，来进⼊内核态：

内核程序执⾏在内核态，⽤户程序执⾏在⽤户态。当应⽤程序使⽤系统调⽤时，会产⽣⼀个中断。发⽣
中断后，  C P U  会中断当前在执⾏的⽤户程序，转⽽跳转到中断处理程序，也就是开始执⾏内核程序。
内核处理完后，主动触发中断，把  C P U  执⾏权限交回给⽤户程序，回到⽤户态继续⼯作。



进程和线程  

并⾏和并发有什么区别？  

并发就是在⼀段时间内，多个任务都会被处理；但在某⼀时刻，只有⼀个任务在执⾏。单核处理器做到
的并发，其实是利⽤时间⽚的轮转，例如有两个进程A和B，A运⾏⼀个时间⽚之后，切换到B，B运⾏
⼀个时间⽚之后又切换到A。因为切换速度⾜够快，所以宏观上表现为在⼀段时间内能同时运⾏多个程
序。

并⾏就是在同⼀时刻，有多个任务在执⾏。这个需要多核处理器才能完成，在微观上就能同时执⾏多条
指令，不同的程序被放到不同的处理器上运⾏，这个是物理上的多个进程同时进⾏。



 

什么是进程上下⽂切换？  

对于单核单线程  C P U  ⽽⾔，在某⼀时刻只能执⾏⼀条  C P U  指令。上下⽂切换  ( C o n t e x t  S w i t c h )  是
⼀种将  C P U  资源从⼀个进程分配给另⼀个进程的机制。从⽤户⾓度看，计算机能够并⾏运⾏多个进
程，这恰恰是操作系统通过快速上下⽂切换造成的结果。在切换的过程中，操作系统需要先存储当前进
程的状态  (包括内存空间的指针，当前执⾏完的指令等等 )，再读⼊下⼀个进程的状态，然后执⾏此进
程。

进程有哪些状态？  

当⼀个进程开始运⾏时，它可能会经历下⾯这⼏种状态：

上图中各个状态的意义：

运⾏状态（R u n i n g）：该时刻进程占⽤  C P U；
就绪状态（R e a d y）：可运⾏，由于其他进程处于运⾏状态⽽暂时停⽌运⾏；



阻塞状态（B l o c k e d）：该进程正在等待某⼀事件发⽣（如等待输⼊ /输出操作的完成）⽽暂时停
⽌运⾏，这时，即使给它C P U控制权，它也⽆法运⾏；

当然，进程还有另外两个基本状态：

创建状态（ n e w）：进程正在被创建时的状态；
结束状态（E x i t）：进程正在从系统中消失时的状态；

什么是僵⼫进程？  

僵⼫进程是已完成且处于终⽌状态，但在进程表中却仍然存在的进程。

僵⼫进程⼀般发⽣有⽗⼦关系的进程中，⼀个⼦进程的进程描述符在⼦进程退出时不会释放，只有当⽗
进程通过  w a i t ( )  或  w a i t p i d ( )  获取了⼦进程信息后才会释放。如果⼦进程退出，⽽⽗进程并没有调⽤  

w a i t ( )  或  w a i t p i d ( )，那么⼦进程的进程描述符仍然保存在系统中。

什么是孤⼉进程？  



⼀个⽗进程退出，⽽它的⼀个或多个⼦进程还在运⾏，那么这些⼦进程将成为孤⼉进程。孤⼉进程将被  

i n i t  进程  (进程  I D  为  1  的进程 )  所收养，并由  i n i t  进程对它们完成状态收集⼯作。因为孤⼉进程会
被  i n i t  进程收养，所以孤⼉进程不会对系统造成危害。

进程有哪些调度算法？  

进程调度就是确定某⼀个时刻C P U运⾏哪个进程，常见的进程调度算法有：

先来先服务

⾮抢占式的调度算法，按照请求的顺序进⾏调度。有利于长作业，但不利于短作业，因为短作业必须⼀
直等待前⾯的长作业执⾏完毕才能执⾏，⽽长作业又需要执⾏很长时间，造成了短作业等待时间过长。
另外，对 I / O密集型进程也不利，因为这种进程每次进⾏ I / O操作之后又得重新排队。



短作业优先

⾮抢占式的调度算法，按估计运⾏时间最短的顺序进⾏调度。长作业有可能会饿死，处于⼀直等待短作
业执⾏完毕的状态。因为如果⼀直有短作业到来，那么长作业永远得不到调度。

优先级调度

为每个进程分配⼀个优先级，按优先级进⾏调度。为了防⽌低优先级的进程永远等不到调度，可以随着
时间的推移增加等待进程的优先级。

时间⽚轮转

将所有就绪进程按  先来先服务的原则排成⼀个队列，每次调度时，把  C P U  时间分配给队⾸进程，该
进程可以执⾏⼀个时间⽚。当时间⽚⽤完时，由计时器发出时钟中断，调度程序便停⽌该进程的执⾏，
并将它送往就绪队列的末尾，同时继续把  C P U  时间分配给队⾸的进程。

时间⽚轮转算法的效率和时间⽚的⼤⼩有很⼤关系：因为进程切换都要保存进程的信息并且载⼊新进程
的信息，如果时间⽚太⼩，会导致进程切换得太频繁，在进程切换上就会花过多时间。  ⽽如果时间⽚
过长，那么实时性就不能得到保证。



最短剩余时间优先

最短作业优先的抢占式版本，按剩余运⾏时间的顺序进⾏调度。  当⼀个新的作业到达时，其整个运⾏
时间与当前进程的剩余时间作⽐较。如果新的进程需要的时间更少，则挂起当前进程，运⾏新的进程。
否则新的进程等待。

进程间通信有哪些⽅式？  

管道：管道可以理解成不同进程之间的对⽩，⼀⽅发声，⼀⽅接收，声⾳的介质可是是空⽓或者电
缆，进程之间就可以通过管道，所谓的管道就是内核中的⼀串缓存，从管道的⼀端写⼊数据，就是
缓存在了内核⾥，另⼀端读取，也是从内核中读取这段数据。

管道可以分为两类：匿名管道和命名管道。匿名管道是单向的，只能在有亲缘关系的进程间通信；
命名管道是双向的，可以实现本机任意两个进程通信。



 

信号  ：  信号可以理解成⼀种电报，发送⽅发送内容，指定接收进程，然后发出特定的软件中断，
操作系统接到中断请求后，找到接收进程，通知接收进程处理信号。

⽐如 k i l l  - 9  1 0 5 0 就表⽰给P I D为 1 0 5 0的进程发送 S I G K I L 信号。L i n u x系统中常⽤信号：  

（ 1）S I G H U P：⽤户从终端注销，所有已启动进程都将收到该进程。系统缺省状态下对该信号的
处理是终⽌进程。
（ 2）S I G I N T：程序终⽌信号。程序运⾏过程中，按C t r l + C键将产⽣该信号。
（ 3）S I G Q U I T：程序退出信号。程序运⾏过程中，按C t r l + \键将产⽣该信号。
（ 4）S I G B U S和S I G S E G V：进程访问⾮法地址。
（ 5）S I G F P E：运算中出现致命错误，如除零操作、数据溢出等。
（ 6）S I G K I L L：⽤户终⽌进程执⾏信号。 s h e l l下执⾏ k i l l  - 9发送该信号。
（ 7）S I G T E R M：结束进程信号。 s h e l l下执⾏ k i l l  进程 p i d发送该信号。
（ 8）S I G A L R M：定时器信号。
（ 9）S I G C L D：⼦进程退出信号。如果其⽗进程没有忽略该信号也没有处理该信号，则⼦进程退
出后将形成僵⼫进程。

消息队列：消息队列就是保存在内核中的消息链表，包括P o s i x消息队列和S y s t e m  V消息队列。
有⾜够权限的进程可以向队列中添加消息，被赋予读权限的进程则可以读⾛队列中的消息。消息队
列克服了信号承载信息量少，管道只能承载⽆格式字节流以及缓冲区⼤⼩受限等缺点。



共享内存：共享内存的机制，就是拿出⼀块虚拟地址空间来，映射到相同的物理内存中。这样这个
进程写⼊的东西，另外的进程⻢上就能看到。共享内存是最快的  I P C  ⽅式，它是针对其他进程间
通信⽅式运⾏效率低⽽专门设计的。它往往与其他通信机制，如信号量，配合使⽤，来实现进程间
的同步和通信。

信号量：信号量我们可以理解成红绿灯，红灯⾏，绿灯停。它本质上是⼀个整数计数器，可以⽤来
控制多个进程对共享资源的访问。它常作为⼀种锁机制，防⽌某进程正在访问共享资源时，其他进
程也访问该资源。因此，主要作为进程间以及同⼀进程内不同线程之间的同步⼿段。

信号量表⽰资源的数量，控制信号量的⽅式有两种原⼦操作：

⼀个是  P  操作，这个操作会把信号量减去  1，相减后如果信号量  <  0，则表明资源已被占
⽤，进程需阻塞等待；相减后如果信号量  > =  0，则表明还有资源可使⽤，进程可正常继续执
⾏。
另⼀个是  V  操作，这个操作会把信号量加上  1，相加后如果信号量  < =  0，则表明当前有阻塞
中的进程，于是会将该进程唤醒运⾏；相加后如果信号量  >  0，则表明当前没有阻塞中的进
程；



P 操作是⽤在进⼊共享资源之前，V  操作是⽤在离开共享资源之后，这两个操作是必须成对出现
的。

 

S o c k e t：与其他通信机制不同的是，它可⽤于不同机器间的进程通信。

优缺点：

管道：简单；效率低，容量有限；
消息队列：不及时，写⼊和读取需要⽤户态、内核态拷贝。
共享内存区：能够很容易控制容量，速度快，但需要注意不同进程的同步问题。
信号量：不能传递复杂消息，⼀般⽤来实现进程间的同步；
信号：它是进程间通信的唯⼀异步机制。
S o c k e t：⽤于不同主机进程间的通信。

进程和线程的联系和区别？  

线程和进程的联系：

线程是进程当中的⼀条执⾏流程。

同⼀个进程内多个线程之间可以共享代码段、数据段、打开的⽂件等资源，但每个线程各⾃都有⼀套独
⽴的寄存器和栈，这样可以确保线程的控制流是相对独⽴的。



线程与进程的⽐较如下：

调度：进程是资源（包括内存、打开的⽂件等）分配的单位，线程是  C P U  调度的单位；
资源：进程拥有⼀个完整的资源平台，⽽线程只独享必不可少的资源，如寄存器和栈；
拥有资源：线程同样具有就绪、阻塞、执⾏三种基本状态，同样具有状态之间的转换关系；
系统开销：线程能减少并发执⾏的时间和空间开销— —创建或撤销进程时，系统都要为之分配或回
收系统资源，如内存空间， I / O设备等，O S所付出的开销显著⼤于在创建或撤销线程时的开销，进
程切换的开销也远⼤于线程切换的开销。

线程上下⽂切换了解吗？  

这还得看线程是不是属于同⼀个进程：



当两个线程不是属于同⼀个进程，则切换的过程就跟进程上下⽂切换⼀样；
当两个线程是属于同⼀个进程，因为虚拟内存是共享的，所以在切换时，虚拟内存这些资源就保持

不动，只需要切换线程的私有数据、寄存器等不共享的数据；

所以，线程的上下⽂切换相⽐进程，开销要⼩很多。

线程有哪些实现⽅式？  

主要有三种线程的实现⽅式：

内核态线程实现：在内核空间实现的线程，由内核直接管理直接管理线程。

⽤户态线程实现：在⽤户空间实现线程，不需要内核的参与，内核对线程⽆感知。



混合线程实现：现代操作系统基本都是将两种⽅式结合起来使⽤。⽤户态的执⾏系统负责进程内部
线程在⾮阻塞时的切换；内核态的操作系统负责阻塞线程的切换。即我们同时实现内核态和⽤户态
线程管理。其中内核态线程数量较少，⽽⽤户态线程数量较多。每个内核态线程可以服务⼀个或多
个⽤户态线程。



线程间如何同步？  

同步解决的多线程操作共享资源的问题，⽬的是不管线程之间的执⾏如何穿插，最后的结果都是正确
的。

我们前⾯知道线程和进程的关系：线程是进程当中的⼀条执⾏流程。所以说下⾯的⼀些同步机制不⽌针
对线程，同样也可以针对进程。

临界区：我们把对共享资源访问的程序⽚段称为 临界区 ，我们希望这段代码是 互斥 的，保证在某时刻
只能被⼀个线程执⾏，也就是说⼀个线程在临界区执⾏时，其它线程应该被阻⽌进⼊临界区。



临界区不仅针对线程，同样针对进程。

临界区同步的⼀些实现⽅式：

1、锁

使⽤加锁操作和解锁操作可以解决并发线程 /进程的互斥问题。

任何想进⼊临界区的线程，必须先执⾏加锁操作。若加锁操作顺利通过，则线程可进⼊临界区；在完成
对临界资源的访问后再执⾏解锁操作，以释放该临界资源。

加锁和解锁锁住的是什么呢？可以是 临界区对象 ，也可以只是⼀个简单的 互斥量 ，例如互斥量是 0 ⽆
锁， 1 表⽰加锁。



根据锁的实现不同，可以分为 忙等待锁和 和 ⽆忙等待锁 。

忙等待锁和 就是加锁失败的线程，会不断尝试获取锁，也被称为⾃旋锁，它会⼀直占⽤C P U。

⽆忙等待锁 就是加锁失败的线程，会进⼊阻塞状态，放弃C P U，等待被调度。

2、信号量

信号量是操作系统提供的⼀种协调共享资源访问的⽅法。



通常信号量表⽰资源的数量，对应的变量是⼀个整型（  s e m  ）变量。

另外，还有两个原⼦操作的系统调⽤函数来控制信号量的，分别是：

P  操作：将  s e m  减  1  ，相减后，如果  s e m  <  0  ，则进程 /线程进⼊阻塞等待，否则继续，表明  P

操作可能会阻塞；
V  操作：将  s e m  加  1  ，相加后，如果  s e m  < =  0  ，唤醒⼀个等待中的进程 /线程，表明  V  操作不
会阻塞；

P 操作是⽤在进⼊临界区之前，V  操作是⽤在离开临界区之后，这两个操作是必须成对出现的。

什么是死锁？  

在两个或者多个并发线程中，如果每个线程持有某种资源，⽽又等待其它线程释放它或它们现在保持着
的资源，在未改变这种状态之前都不能向前推进，称这⼀组线程产⽣了死锁。通俗的讲就是两个或多个
线程⽆限期的阻塞、相互等待的⼀种状态。

 

死锁产⽣有哪些条件？  

死锁产⽣需要同时满⾜四个条件：

互斥条件：指线程对⼰经获取到的资源进⾏它性使⽤，即该资源同时只由⼀个线程占⽤。如果此时
还有其它线程请求获取获取该资源，则请求者只能等待，直⾄占有资源的线程释放该资源。
请求并持有条件：指⼀个  线程⼰经持有了⾄少⼀个资源，但又提出了新的资源请求，⽽新资源⼰
被其它线程占有，所以当前线程会被阻塞，但阻塞  的同时并不释放⾃⼰已经获取的资源。
不可剥夺条件：指线程获取到的资源在⾃⼰使⽤完之前不能被其它线程抢占，只有在⾃⼰使⽤完毕



后才由⾃⼰释放该资源。
环路等待条件：指在发⽣死锁时，必然存在⼀个线程— —资源的环形链，即线程集合  { T 0，T 1，
T 2 , … …  ，T n }  中  T 0  正在等待⼀  T 1  占⽤的资源，T l 1正在等待  T 2⽤的资源，… …  T n  在等待
⼰被  T 0占⽤的资源。

如何避免死锁呢？  

产⽣死锁的有四个必要条件：互斥条件、持有并等待条件、不可剥夺条件、环路等待条件。

避免死锁，破坏其中的⼀个就可以。

消除互斥条件

这个是没法实现，因为很多资源就是只能被⼀个线程占⽤，例如锁。

消除请求并持有条件

消除这个条件的办法很简单，就是⼀个线程⼀次请求其所需要的所有资源。

消除不可剥夺条件

占⽤部分资源的线程进⼀步申请其他资源时，如果申请不到，可以主动释放它占有的资源，这样不可剥
夺这个条件就破坏掉了。

消除环路等待条件

可以靠按序申请资源来预防。所谓按序申请，是指资源是有线性顺序的，申请的时候可以先申请资源序
号⼩的，再申请资源序号⼤的，这样线性化后就不存在环路了。

活锁和饥饿锁了解吗？  

饥饿锁：

饥饿锁，这个饥饿指的是资源饥饿，某个线程⼀直等不到它所需要的资源，从⽽⽆法向前推进，就像⼀
个⼈因为饥饿⽆法成长。

活锁：

在活锁状态下，处于活锁线程组⾥的线程状态可以改变，但是整个活锁组的线程⽆法推进。

活锁可以⽤两个⼈过⼀条很窄的⼩桥来⽐喻：为了让对⽅先过，两个⼈都往旁边让，但两个⼈总是让到
同⼀边。这样，虽然两个⼈的状态⼀直在变化，但却都⽆法往前推进。



内存管理  

什么是虚拟内存？  

我们实际的物理内存主要是主存，但是物理主存空间有限，所以⼀般现代操作系统都会想办法把⼀部分
内存块放到磁盘中，⽤到的时候再装⼊主存，但是对⽤户程序⽽⾔，是不需要注意实际的物理内存的，
为什么呢？因为有 虚拟内存 的机制。

简单说，虚拟内存是操作系统提供的⼀种机制，将不同进程的虚拟地址和不同内存的物理地址映射起

来。

每个进程都有⾃⼰独⽴的地址空间，再由操作系统映射到到实际的物理内存。

于是，这⾥就引出了两种地址的概念：

程序所使⽤的内存地址叫做虚拟内存地址（Vi r t u a l  M e m o r y  A d d re s s）

实际存在硬件⾥⾯的空间地址叫物理内存地址（P h y s i c a l  M e m o r y  A d d re s s）。



什么是内存分段？  

程序是由若⼲个逻辑分段组成的，如可由代码分段、数据分段、栈段、堆段组成。不同的段是有不同的
属性的，所以就⽤分段（S e g m e n t a t i o n）的形式把这些段分离出来。

分段机制下的虚拟地址由两部分组成，段号和段内偏移量。

虚拟地址和物理地址通过段表映射，段表主要包括段号、 段的界限 。



我们来看⼀个映射，虚拟地址：段 3、段偏移量 5 0 0   - - - - >   段基地址 7 0 0 0 +段偏移量 5 0 0  - - - - >  物理地
址： 7 5 0 0。

什么是内存分页？  

分⻚⻚是把整个虚拟和物理内存空间切成⼀段段固定尺⼨的⼤⼩。这样⼀个连续并且尺⼨固定的内存空
间，我们叫⻚⻚（P a g e）。在  L i n u x  下，每⼀⻚的⼤⼩为  4 K B  。

访问分页系统中内存数据需要两次的内存访问  ：⼀次是从内存中访问页表，从中找到指定的物理页
号，加上页内偏移得到实际物理地址，第⼆次就是根据第⼀次得到的物理地址访问内存取出数据。



多级页表知道吗？  

操作系统可能会有⾮常多进程，如果只是使⽤简单分页，可能导致的后果就是页表变得⾮常庞⼤。

所以，引⼊了多级页表的解决⽅案。

所谓的多级页表，就是把我们原来的单级页表再次分页，这⾥利⽤了 局部性原理 ，除了顶级页表，其
它级别的页表⼀来可以在需要的时候才被创建，⼆来内存紧张的时候还可以被置换到磁盘中。



什么是块表？  

同样利⽤了 局部性原理 ，即在⼀段时间内，整个程序的执⾏仅限于程序中的某⼀部分。相应地，执⾏
所访问的存储空间也局限于某个内存区域。

利⽤这⼀特性，把最常访问的⼏个⻚表项存储到访问速度更快的硬件，于是计算机科学家们，就在  

C P U  芯⽚中，加⼊了⼀个专⻔存放程序最常访问的⻚表项的  C a c h e，这个  C a c h e  就是  T L B

（Tr a n s l a t i o n  L o o k a s i d e  B u f f e r）  ，通常称为⻚表缓存、转址旁路缓存、快表等。



分页和分段有什么区别？  

段是信息的逻辑单位，它是根据⽤户的需要划分的，因此段对⽤户是可见的  ；页是信息的物理单
位，是为了管理主存的⽅便⽽划分的，对⽤户是透明的。
段的⼤⼩不固定，有它所完成的功能决定；页的⼤⼩固定，由系统决定
段向⽤户提供⼆维地址空间；页向⽤户提供的是⼀维地址空间
段是信息的逻辑单位，便于存储保护和信息的共享，页的保护和共享受到限制。

什么是交换空间？  

操作系统把物理内存 ( P h y s i c a l  R A M )分成⼀块⼀块的⼩内存，每⼀块内存被称为页 ( p a g e )。当内存资
源不⾜时，L i n u x把某些页的内容转移⾄磁盘上的⼀块空间上，以释放内存空间。磁盘上的那块空间叫
做交换空间 ( s w a p  s p a c e ) ,⽽这⼀过程被称为交换 ( s w a p p i n g )。物理内存和交换空间的总容量就是虚拟
内存的可⽤容量。

⽤途：

物理内存不⾜时⼀些不常⽤的页可以被交换出去，腾给系统。
程序启动时很多内存页被⽤来初始化，之后便不再需要，可以交换出去。

页⾯置换算法有哪些？  

在分页系统⾥，⼀个虚拟的页⾯可能在主存⾥，也可能在磁盘中，如果C P U发现虚拟地址对应的物理
页不在主存⾥，就会产⽣⼀个缺页中断，然后从磁盘中把该页调⼊主存中。

如果内存⾥没有空间，就需要从主存⾥选择⼀个页⾯来置换。



常见的页⾯置换算法：

最佳⻚⻚⾯置换算法（OPT）

最佳⻚⾯置换算法是⼀个理想的算法，基本思路是，置换在未来最⻓⻓时间不访问的⻚⻚⾯。

所以，该算法实现需要计算内存中每个逻辑⻚⾯的下⼀次访问时间，然后⽐较，选择未来最⻓时间不访
问的⻚⾯。

但这个算法是⽆法实现的，因为当缺页中断发⽣时，操作系统⽆法知道各个页⾯下⼀次将在什么时候被
访问。

先进先出置换算法（F I F O）

既然我们⽆法预知⻚⾯在下⼀次访问前所需的等待时间，那可以选择在内存驻留时间很⻓⻓的⻚⻚⾯进⾏中

置换，这个就是「先进先出置换」算法的思想。

F I F O的实现机制是使⽤链表将所有在内存的页⾯按照进⼊时间的早晚链接起来，然后每次置换链表头
上的页⾯就⾏了，新加进来的页⾯则挂在链表的末端。



最近最久未使⽤的置换算法（L R U）

最近最久未使⽤（L R U）的置换算法的基本思路是，发⽣缺⻚时，选择最⻓⻓时间没有被访问的⻚⻚⾯进⾏

置换，也就是说，该算法假设已经很久没有使⽤的⻚⾯很有可能在未来较⻓的⼀段时间内仍然不会被使
⽤。

这种算法近似最优置换算法，最优置换算法是通过「未来」的使⽤情况来推测要淘汰的⻚⾯，⽽  L R U  

则是通过 历史 的使⽤情况来推测要淘汰的⻚⾯。

 L R U  在理论上是可以实现的，但代价很⾼。为了完全实现  L R U，需要在内存中维护⼀个所有⻚⾯的链
表，最近最多使⽤的⻚⾯在表头，最近最少使⽤的⻚⾯在表尾。

困难的是，在每次访问内存时都必须要更新整个链表。在链表中找到⼀个⻚⾯，删除它，然后把它移动
到表头是⼀个⾮常费时的操作。

所以，L R U  虽然看上去不错，但是由于开销⽐较⼤，实际应⽤中⽐较少使⽤。

时钟页⾯置换算法

这个算法的思路是，把所有的⻚⾯都保存在⼀个类似钟⾯的环形链表中，⼀个表针指向最⽼的⻚⾯。



当发⽣缺⻚中断时，算法⾸先检查表针指向的⻚⾯：

如果它的访问位位是  0  就淘汰该⻚⾯，并把新的⻚⾯插⼊这个位置，然后把表针前移⼀个位置；

如果访问位是  1  就清除访问位，并把表针前移⼀个位置，重复这个过程直到找到了⼀个访问位为  0  的
⻚⾯为⽌；

最不常⽤置换算法

最不常⽤算法（L F U），当发⽣缺⻚⻚中断时，选择访问次数最少的那个⻚⻚⾯，将其置换。

它的实现⽅式是，对每个⻚⾯设置⼀个「访问计数器」，每当⼀个⻚⾯被访问时，该⻚⾯的访问计数器就
累加  1。在发⽣缺⻚中断时，淘汰计数器值最⼩的那个⻚⾯。



⽂件  

硬链接和软链接有什么区别？  

硬链接就是在⽬录下创建⼀个条⽬，记录着⽂件名与  i n o d e  编号，这个  i n o d e  就是源⽂件的  

i n o d e。删除任意⼀个条⽬，⽂件还是存在，只要引⽤数量不为  0。但是硬链接有限制，它不能跨
越⽂件系统，也不能对⽬录进⾏链接。



软链接相当于重新创建⼀个⽂件，这个⽂件有独⽴的  i n o d e，但是这个⽂件的内容是另外⼀个⽂
件的路径，所以访问软链接的时候，实际上相当于访问到了另外⼀个⽂件，所以软链接是可以跨⽂
件系统的，甚⾄⽬标⽂件被删除了，链接⽂件还是在的，只不过打不开指向的⽂件了⽽已。

IO  



零拷贝了解吗？  

假如需要⽂件传输，使⽤传统 I / O，数据读取和写⼊是⽤户空间到内核空间来回赋值，⽽内核空间的数
据是通过操作系统的 I / O接⼜从磁盘读取或者写⼊，这期间发⽣了多次⽤户态和内核态的上下⽂切换，
以及多次数据拷贝。

为了提升 I / O性能，就需要减少⽤户态与内核态的上下⽂切换和内存拷贝的次数。

这就⽤到了我们零拷贝的技术，零拷贝技术实现主要有两种：

m m a p  +  w r i t e

m m a p ( )  系统调⽤函数会直接把内核缓冲区⾥的数据「映射」到⽤户空间，这样，操作系统内核与⽤户
空间就不需要再进⾏任何的数据拷⻉操作。



s e n d f i l e

在  L i n u x  内核版本  2 . 1  中，提供了⼀个专⻔发送⽂件的系统调⽤函数  s e n d f i l e ( )  。

⾸先，它可以替代前⾯的  r e a d ( )  和  w r i t e ( )  这两个系统调⽤，这样就可以减少⼀次系统调⽤，也就减
少了  2  次上下⽂切换的开销。

其次，该系统调⽤，可以直接把内核缓冲区⾥的数据拷⻉到  s o c k e t  缓冲区⾥，不再拷⻉到⽤户态，这样
就只有  2  次上下⽂切换，和  3  次数据拷⻉。



很多开源项⽬如K a f k a、R o c k e t M Q都采⽤了零拷贝技术来提升 I O效率。

聊聊阻塞与⾮阻塞  I /O 、  同步与异步  I /O？  

阻塞 I / O

先来看看阻塞  I / O，当⽤户程序执⾏  r e a d  ，线程会被阻塞，⼀直等到内核数据准备好，并把数据从内
核缓冲区拷⻉到应⽤程序的缓冲区中，当拷⻉过程完成，  r e a d  才会返回。

注意，阻塞等待的是 内核数据准备好 和 数据从内核态拷⻉⻉到⽤户态 这两个过程。



⾮阻塞 I / O

⾮阻塞的  r e a d  请求在数据未准备好的情况下⽴即返回，可以继续往下执⾏，此时应⽤程序不断轮询内
核，直到数据准备好，内核将数据拷⻉到应⽤程序缓冲区，  r e a d  调⽤才可以获取到结果。



 

基于⾮阻塞的 I / O多路复⽤

我们上⾯的⾮阻塞 I / O有⼀个问题，什么问题呢？应⽤程序要⼀直轮询，这个过程没法⼲其它事情，所
以引⼊了 I / O  多路复⽤技术。

当内核数据准备好时，以事件通知应⽤程序进⾏操作。



 

注意：⽆论是阻塞  I / O、还是⾮阻塞  I / O、⾮阻塞 I / O多路复⽤，都是同步调⽤。因为它们在 r e a d调⽤
时，内核将数据从内核空间拷⻉到应⽤程序空间，过程都是需要等待的，也就是说这个过程是同步的，
如果内核实现的拷⻉效率不⾼， r e a d调⽤就会在这个同步过程中等待⽐较⻓的时间。

异步 I / O

真正的异步  I / O  是 内核数据准备好 和 数据从内核态拷⻉⻉到⽤户态 这两个过程都不⽤等待。

发起  a i o _ r e a d  之后，就⽴即返回，内核⾃动将数据从内核空间拷⻉到应⽤程序空间，这个拷⻉过程同
样是异步的，内核⾃动完成的，和前⾯的同步操作不⼀样，应⽤程序并不需要主动发起拷⻉动作。



拿例⼦理解⼏种 I / O模型

⽼三关注了很多U P主，有些U P主是⽼鸽⼦，到了更新的时间：

阻塞 I / O就是，⽼三不⼲别的，就⼲等着，盯着U P的更新。

⾮阻塞 I / O就是，⽼三发现U P没更，就去喝个茶什么的，过⼀会⼉来盯⼀次，⼀直等到U P更新。

基于⾮阻塞的  I / O  多路复⽤好⽐，⽼三发现U P没更，就去⼲别的，过了⼀会⼉B站推送消息了，⽼三
⼀看，有很多条，就去翻动态，看看等的U P是不是更新了。

异步 I / O就是，⽼三说U P你该更了，U P赶紧爆肝把视频做出来，然后把视频亲⾃呈到⽼三⾯前，这个
过程不⽤等待。



详细讲⼀讲I /O多路复⽤？  

 

我们先了解什么是 I / O多路复⽤？

我们在传统的 I / O模型中，如果服务端需要⽀持多个客户端，我们可能要为每个客户端分配⼀个进程 /线
程。

不管是基于重⼀点的进程模型，还是轻⼀点的线程模型，假如连接多了，操作系统是扛不住的。

所以就引⼊了 I / O多路复⽤  技术。

简单说，就是⼀个进程 /线程维护多个S o c k e t，这个多路复⽤就是多个连接复⽤⼀个进程 /线程。



我们来看看 I / O多路复⽤三种实现机制：

s e l e c t

s e l e c t  实现多路复⽤的⽅式是：

将已连接的  S o c k e t  都放到⼀个⽂件描述符集合 f d _ s e t，然后调⽤  s e l e c t  函数将 f d _ s e t集合拷⻉到内核
⾥，让内核来检查是否有⽹络事件产⽣，检查的⽅式很粗暴，就是通过遍历 f d _ s e t的⽅式，当检查到有
事件产⽣后，将此  S o c k e t  标记为可读或可写，  接着再把整个 f d _ s e t拷⻉回⽤户态⾥，然后⽤户态还需
要再通过遍历的⽅法找到可读或可写的  S o c k e t，再对其处理。

s e l e c t  使⽤固定⻓度的  B i t s M a p，表⽰⽂件描述符集合，⽽且所⽀持的⽂件描述符的个数是有限制
的，在L i n u x  系统中，由内核中的  F D _ S E T S I Z E  限制，  默认最⼤值为  1 0 2 4  ，只能监听  0 ~ 1 0 2 3  的
⽂件描述符。

s e l e c t机制的缺点：

（ 1）每次调⽤ s e l e c t，都需要把 f d _ s e t集合从⽤户态拷贝到内核态，如果 f d _ s e t集合很⼤时，那这个
开销也很⼤，⽐如百万连接却只有少数活跃连接时这样做就太没有效率。

（ 2）每次调⽤ s e l e c t都需要在内核遍历传递进来的所有 f d _ s e t，如果 f d _ s e t集合很⼤时，那这个开销
也很⼤。

（ 3）为了减少数据拷贝带来的性能损坏，内核对被监控的 f d _ s e t集合⼤⼩做了限制，⼀般为 1 0 2 4，如
果想要修改会⽐较⿇烦，可能还需要编译内核。

（ 4）每次调⽤ s e l e c t之前都需要遍历设置监听集合，重复⼯作。

p o l l

p o l l  不再⽤  B i t s M a p  来存储所关注的⽂件描述符，取⽽代之⽤动态数组，以链表形式来组织，突破了
s e l e c t  的⽂件描述符个数限制，当然还会受到系统⽂件描述符限制。



但是  p o l l  和  s e l e c t  并没有太⼤的本质区别，都是使⽤线性结构存储进程关注的S o c k e t集合，因此都
需要遍历⽂件描述符集合来找到可读或可写的S o c k e，时间复杂度为O ( n )，⽽且也需要在⽤户态与内核
态之间拷⻉⽂件描述符集合，这种⽅式随着并发数上来，性能的损耗会呈指数级增⻓。

e p o l l

e p o l l  通过两个⽅⾯，很好解决了  s e l e c t / p o l l  的问题。

第⼀点， e p o l l  在内核⾥使⽤红⿊树来跟踪进程所有待检测的⽂件描述字，把需要监控的  s o c k e t  通过
e p o l l _ c t l ( )  函数加⼊内核中的红⿊树⾥，红⿊树是个⾼效的数据结构，增删查⼀般时间复杂度是
O ( l o g n )  ，通过对这棵⿊红树进⾏操作，这样就不需要像  s e l e c t / p o l l  每次操作时都传⼊整个  s o c k e t  

集合，只需要传⼊⼀个待检测的  s o c k e t，减少了内核和⽤户空间⼤量的数据拷⻉⻉和内存分配。

第⼆点，  e p o l l  使⽤事件驱动的机制，内核⾥维护了⼀个链表来记录就绪事件，当某个  s o c k e t  有事件
发⽣时，通过回调函数，内核会将其加⼊到这个就绪事件列表中，当⽤户调⽤  e p o l l _ w a i t ( )  函数时，
只会返回有事件发⽣的⽂件描述符的个数，不需要像  s e l e c t / p o l l  那样轮询扫描整个  s o c k e t  集合，⼤
⼤提⾼了检测的效率。

e p o l l  的⽅式即使监听的  S o c k e t  数量越多的时候，效率不会⼤幅度降低，能够同时监听的  S o c k e t  的
数⽬也⾮常的多了，上限就为系统定义的进程打开的最⼤⽂件描述符个数。因⽽， e p o l l  被称为解决  

C 1 0 K  问题的利器。

没有什么使我停留— —除了⽬的，纵然岸旁有玫瑰、有绿荫、有宁静的港湾，我是不系之⾈。

系列内容：

⾯渣逆袭  J a v a  S E  篇!

https://tobebetterjavaer.com/sidebar/sanfene/javase.html


⾯渣逆袭  J a v a  集合框架篇!
⾯渣逆袭  J a v a  并发编程篇!
⾯渣逆袭  J V M  篇!
⾯渣逆袭  S p r i n g  篇!
⾯渣逆袭  R e d i s  篇!
⾯渣逆袭  M y B a t i s  篇!
⾯渣逆袭  M y S Q L 篇!
⾯渣逆袭操作系统篇!
⾯渣逆袭计算机⽹络篇!

图⽂详解操作系统⾯试⾼频题，这次吊打⾯试官，我觉得稳了（⼿动  d o g）。整理：沉默王⼆，
戳转载链接，作者：三分恶，戳原⽂链接。

https://tobebetterjavaer.com/sidebar/sanfene/javathread.html
https://tobebetterjavaer.com/sidebar/sanfene/collection.html
https://tobebetterjavaer.com/sidebar/sanfene/jvm.html
https://tobebetterjavaer.com/sidebar/sanfene/spring.html
https://tobebetterjavaer.com/sidebar/sanfene/redis.html
https://tobebetterjavaer.com/sidebar/sanfene/mybatis.html
https://tobebetterjavaer.com/sidebar/sanfene/mysql.html
https://tobebetterjavaer.com/sidebar/sanfene/os.html
https://tobebetterjavaer.com/sidebar/sanfene/network.html
https://mp.weixin.qq.com/s/CYsn0M5ddDuG--mALmhsuw
https://mp.weixin.qq.com/s/KMGyn-FLkvzsMH06LV4OfQ
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